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DECLARACION DE CONFORMIDAD

Nosotros, EBS Sp. z 0.0., con completa responsabilidad declaramos que
el presente producto cumple con todos los requisitos incluidos en la
Directiva del Parlamento Europeo y del Consejo n°® 2014/53/EU del dia
16 de abril del 2014 r. La copia de la «Declaracién de conformidad» se
puedeencontrar en la direccién http://www.ebssmart.com/

INFORMACION IMPORTANTE

El simbolo de contenedor tachado significa que en el terreno de la Unién
Europea, después de terminar el uso de producto se debe eliminar en
un punto destinado especialmente para ello. Esto se refiere al mismo
aparato y a los accesorios marcados con este simbolo. No se debe tirar
estos productos junto con los desechos comunales no sorteados.

El contenido del presente documento esta presentado «tal como es —

as is». No se otorga ninguna garantia tanto expresada como conjetural,
incluyendo, pero sin limitacion, cualquier garantia conjetural del uso comercial o
utilidad para un objetivo concreto a menos que tales sean requeridas por las leyes
vigentes. El fabricante se reserva el derecho a realizar cambios en este documento o
retirarlo en cualquier momento sin previo aviso.

El fabricante del dispositivo promociona la politica de continuo desarrollo. Se reserva
el derecho a introducir cambios y mejoras de todas las funciones del producto descritas
en el presente documento sin previo aviso.

La disponibilidad de las respectivas funciones dependera de la version del software del
aparato. Se pueden conseguir los detalles del mas préximo distribuidor de aparatos.

En ninguna circunstancia el Fabricante se responsabiliza de cualquier pérdida de datos
0 ganancias o bien de cualquier especial, casual, resultante o intermedios dafos
ocasionados por cualquier manera.

FABRICANTE

EBS Sp. z 0.0.

ul. Bronistawa Czecha 59

04-555 Varsovia, POLONIA

Correo electrénico: dws@ebssmart.com
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Sitio web: www.ebssmart.com
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1. INTRODUCCION

Los transmisores EPX400-xC son unos modernos aparatos con
microprocesador que permiten configurar a distancia las centralitas de alarma, gracias
a la transmision de datos en el tiempo real y la simulacién de la linea telefénica. En el
caso de una averia de la linea teleféonica o una vez introducido el prefijo
correspondiente, los aparatos conectan la llamada con la estacion de monitoreo,
permitiendo que los datos de la centralita de alarmas sean enviados mediante el
protocolo Contact ID (DTMF) o SIA (FSK).

Gracias al transmisor EPX400-xC es posible realizar una configuracién a distancia
de la centralita de alarmas incluso cuando la linea telefénica municipal no esté
conectada al edificio protegido. Ademas, el instalador ya no necesita el médem PSTN
ni el acceso a la red telefénica. Los datos son transmitidos mediante la red GPRS, lo
cual reduce significativamente los costes. El instalador necesita solamente el acceso al
dispositivo EPX400-xC mediante el servidor OSM en la estacion de monitoreo y debe
tener desbloqueado el flujo entrante TCP/IP desde el dispositivo EPX400-xC (la
direccién publica IP o el puerto TCP redirigido en el caso de un APN publico o el acceso
a un APN privado).

A continuacion la configuracidén a distancia de la centralita de alarmas mediante
Ethernet y GPRS mediante el EPX400-xC se realiza mediante el software
proporcionado por el fabricante de la centralita. Sin embargo, en lugar del médem
PSTN se usa la aplicacién ModemEmu, proporcionada por EBS, que es la interfaz entre
el software para la configuracion de las centralitas (emulando el comportamiento del
maddem PSTN) y el transmisor. Traduce la transmisiéon por moédem a la transmision
GPRS. El EPX400-xC traduce los datos enviados por GPRS al protocolo Bell103/V.21
utilizado por la centralita de alarmas. Se puede configurar cualquier centralita de
alarmas equipada con un marcador con el mdédem Bell103/V.21 300bps (para
asegurarse de ello, escriba al Departamento de Asistencia Técnica para recibir la
informacién sobre las centralitas que participaron en las pruebas).

Los transmisores EPX400-xC garantizan la maxima seguridad de transmision de
datos, gracias a cuatro canales de transmisién: ETHERNET, GPRS, LTE, SMS, PSTN.

La seguridad de transmisién de datos estd garantizada mediante los métodos de
encriptacion mas modernos. Se ha utilizado una clave de encriptacién de 256 bits y el
método de encriptacion conforme con el estandar AES (ingl. Advanced Encryption
Standard). Por eso, se puede recibir la transmisiéon asi preparada por medio del
receptor del sistema de monitoreo OSM.Server.

La programacion de los transmisores puede llevarse a cabo:

o localmente
. mediante el ordenador y el programa dedicado EBS Config 2.0;
. mediante el ordenador y el navegador de Internet, conectdndose por

la red ETHERNET con el servidor WWW incorporado en el aparato
o adistancia

. mediante la conexién GPRS
. a través de los comandos SMS
. mediante la transmisién en el canal CSD
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1.1. MODELOS DISPONIBLES

MODELO MODEMS WITH BANDS
Cinterion EHS6;
EPX400-6C Quad-Band GSM: 850, 900 1800, 1900 MHz,

Five Bands UMTS: 800, 850, 900, 1900 and 2100 MHz;

EPX400-A10C

Cinterion ELS61-E;

Penta-Band LTE, Bands 1, 3, 8, 20, 28 (700, 800, 900, 1800,
2100MHz),

Dual-Band UMTS/HSPA+: Bands 8, 1 (900, 2100 MHz),
Dual-Band GSM: 900 and 1800 MHz;

EPX400-A20C

Cinterion ELS61-US;

Quad-Band LTE: Bands 2, 4, 5, 12 (700, 850, 1700/2100
(AWS) and 1900 MHz),

Tri-Band UMTS: Bands 5,4,2 (WCDMA/FDD 850, 1700/2100
(AWS) and 1900 MHz;

EPX400-A30C

Cinterion ELS62-W

FDD-LTE: Band 1, 2, 3, 4, 5, 7, 8, 20, 28, 66;
TDD-LTE: Band 38, 40, 41;

EDPRS: 850, 900, 1800 and 1900 MHz;
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2. PARAMETROS FUNCIONALES Y TECNICOS

Canales de transmision * transparente, se
necesita un marcador en la centralita de
alarmas

ETH, GPRS, EDGE, HSPA+, SMS, PSTN* - EPX400-6C;
LTE, HSPA+, EDGE, GPRS, SMS, ETH, PSTN* - EPX400-
A10C/A20C;

LTE, EDGE, GPRS, SMS, ETH, PSTN* - EPX400-A30C

Servidor secundario

SI

Notificaciones al usuario

SMS (5 numeros de teléfono)

Watchdog de la comunicacion SI

Entradas 9 (NO/NC/EOL-NO/EOL-NC/DEOL-NO/DEOL-NC)
Particiones 2

Linea simulada PSTN Si

Protocolos soportados por la entrada de
teléfono

SIA, ContactID

Funcion de desconectado del marcador de
la centralita de alarmas

NO (opcionalmente)

Funcion de la puerta de voz

NO (opcionalmente)

Salidas

2 (OC, carga maxima de 100mA)

1 de conmutacion (NO/NC, carga maxima de 1A/30VDC o
0,5A/125VAC)

Funciones de las salidas

- falta de la sefial GSM o ETH

-deteccion de interferencias de GSM (solamente para el médem
BGS2-W)

- desde el nivel del servidor o mediante SMS

- CLIP entrante

- en reaccidn a la activacidon de las entradas seleccionadas

Transmisor RC: 434 MHz

NO (opcionalmente)

Nuamero de pilotos soportados

Salida de alimentaciéon +12V

Si (carga maxima de 200mA)

Interfaz en serie

RS232 / RS485 (lineas: RxD, TxD, RTS, CTS) para la rapidez de
transmisién de hasta 115200bps

Capacidad del buffer de eventos de alarma

Nuamero de eventos del sistema guardados
en el historial

min. 5000

Marcador de la hora en que se produjo el
evento

Proteccion de la transmision GPRS/SMS

encriptacion AES

Diodos de estado (funciones)

4 diodos LED (sefializacidn del nivel de sefial GSM, estado del
dispositivo, comunicacion DTMF)

Configuracion

A distancia

Local: desde el PC mediante el conector RD232 (se necesita el
cable GD-PROG o SP-PROG)

Actualizacion de firmware a distancia

SI

Acceso a las centralitas de alarma a
distancia

SI

Proteccion de la linea telefénica

NO (opcionalmente)

Dual SIM

NO (opcionalmente)

Salida de conmutacién de las antenas GSM

NO (opcionalmente)

Mdédems soportados

modelo EPX400-6C: Cinterion EHS6 (Five Bands UMTS: 800, 850,
900, 1900, 2100 MHz; Quad-Band GSM: 850, 900, 1800, 1900
MHz)

modelo EPX400-A10C: Cinterion ELS61-E (Penta-Band LTE: Bands
1, 3, 8, 20, 28 (700, 800, 900, 1800, 2100 MHz), Dual-Band
UMTS/HSPA+: Bands 8, 1 (900, 2100 MHz), Dual-Band GSM 900
and 1800 MHz);

modelo EPX400-A20C: ELS61-US: Quad-Band LTE: Bands 2, 4, 5,
12 (700, 850,1700/2100 (AWS) and 1900 MHz), Tri-Band UMTS:
Bands 5,4,2 (WCDMA/FDD 850, 1700/2100 (AWS) and 1900 MHz

modelo EPX300-A30C: Cinterion ELS62-W
FDD-LTE: Band 1, 2, 3, 4, 5, 7, 8, 20, 28, 66;
TDD-LTE: Band 38, 40, 41;

EDPRS: 850, 900, 1800 and 1900 MHz;

Ethernet

- 10BaseT/100Base-TX conforme con IEEE 802.3
- autonegociacién (velocidad, duplex)
- autodeteccidn del tipo de cable (cruzado/directo)
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Parametros de Tension de alimentacion
alimentacion

- PCB (sin carcasa)

18Vac (aceptables: 16-20Vac)

Consumo de corriente
continua (AKU)
(mediano/maximo)

100mA/170mA@13,8VDC*
* Medido en la entrada a la bateria, con el médem BGS2-W
Cinterion

120mA/205mA@13,8VDC*
* Medido en la entrada a la bateria, con el médem EHS6-A
Cinterion

Consumo de corriente
alterna (AC)
(medio/maximo)

125mA/185mA@18VAC*
* Medida en la entrada de alimentacidn, con el médem BGS2-W
Cinterion

156mA/235mA@18VAC*
* Medida en la entrada de alimentacion, con el médem EHS6-A
Cinterion

Parametros de Tension de alimentacion
alimentacion

- PCB en carcasa

230Vac (aceptables: 190-250Vac)

Consumo de energia
(medio/maximo)

3W/13W@230Vac (transformador recomendado 20W)

Funciones del sistema de alimentacion

- proteccion contra la conexion invertida de la bateria

- sefializaciéon de la pérdida de alimentacién

- sefializacion de la falta/poca carga de la bateria

- proteccidn contra el cortocircuito de la salida de la bateria
- fusible automatico

Posibilidad de conectar la bateria

SI, de plomo y acido 12V

Corriente de carga de la bateria

max. 220mA

Umbral de seiializacion de la alimentacion
demasiado baja desde red (después del
transformador / antes del transformador)

13.5Vac / 160Vac (para el transformador EBS)

Umbral de sefalizaciéon de la alimentacion
demasiado baja desde la bateria

11Voc

Alimentacion de corte de la bateria
(proteccién contra la descarga excesiva)

Medidas

PCB: 159 x 73 x 35mm

Temperatura de servicio -100C ... +55°C
Humedad de trabajo 5% ... 93%
Normas - CE

- diseflado de conformidad con EN 50136-1-1 Grade 3 ATS Class
5
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3. MONTAIJE Y CABLEADO

El transmisor puede suministrarse como una placa auténoma de la electrénica con los
cables para conectar la bateria o en la carcasa de plastico OBDNA con el transformador
dedicado (véase la imagen de abajo). En esta version el fabricante coloca los cables
necesarios entre el transformador y el transmisor, por lo cual los procedimientos
descritos se refieren al cableado de la placa del transmisor.

Todas las conexiones deben ejecutarse con la alimentacion y la bateria desconectadas.
Atencion:
Se recomienda que los cables de conexién entre el transmisor y la centralita de alarmas

no sean mas largos que de 3 m.

3.1. TRANSMISOR EPX400-XC

O O . . O
GSM g
ANTENNA o ED CONE
. =] & o
MODULO GSM 5 @ HIRER
e L] a[
O[| .
[V -
) E o @
SIM #1 0
£l
(=]

ETH

@ QO |F3:

©®® WMWY (MM (MMM NNV NN (MMM (NN O@@@

AC AC GHND+ACUINT IN2 GND M3 IN4 ING ING GMD N7 INB INS CUT1OUTZ ALKT+NCINO3 C3 R1 T1 R2 T2 RING PGND TIP

FUSIBLE F L

S A v v B v -
POLD DOBLE LINEA TELEFONICA
CAMBIAR

400 mA

——0—— —
9 ENTRADAS

[1av Ac ov AC | \_‘_/

SALIDA (TIPD OC)

TRANSFORMADOR

230V AC
- . S

FUSIBLE SALIDA DE RELE 0.5A 125V AC
200 mA

DIALER DTMF{CENTRALITA DE ALARMAS)

230V AC ACUMULADOR 12V 1.28h

50Hz

Fig. 1. Transmisor EPX400 con transformador

Las conexiones de los cables deben estar hechas cuidadosamente para evitar los
cortocircuitos o intervalos en los circuitos. Los lugares de las conexiones deben estar
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protegidos contra las condiciones atmosféricas. Por seguridad, en los cables de
alimentacién AC debe instalarse el fusible 400mA/250VAC y un interruptor bipolar que
garantice la posibilidad de desconectar rapidamente la alimentacion externa de la
centralita.

Utilizando la imagen 1, realice las siguientes conexiones con las bornas del transmisor:

Borna Descripcion de las uniones

Dos bornas para conectar la corriente alterna de 18 V

AC, AC desde el transformador
Masa del dispositivo, comun para las demas entradas y
GND .
salidas
+ACU Conexion del polo positivo de la bateria. El polo negativo de

la bateria debe conectarse a la borna GND.

Entradas de las sefiales. Pueden conectarse las salidas de la
IN1 - IN9 centralita de alarmas o los contactos de los detectores. Las
bornas GND son comunes para todas las entradas.

Salida tipo OC. Puede controlar el dispositivo externo. Al

OuT1, OUT2 activarse causa un cortocircuito a tierra de la salida.

Salidas del relé de la salida adicional. La borna C es una
NC3, NO3, salida comun que, en el momento de la activacion de la

C3 salida, se desconecta de la borna NC y se conecta a la
borna NO.
AUX1+ Salida de alimentacion con el rendimiento de la corriente de
100mA
R1, T1 Bornas para conectar el comunicador telefénico de la

centralita de alarmas

RING, TIP Bornas para conectar la linea telefénica externa (PSTN)

PGND Tierra de la linea telefdnica
GSM Conector para la antena GSM exterior
OBSERVACIONES:

El rendimiento de la corriente eléctrica de las salidas OUT1, OUT2 es de
100mA. iNo deben cortocircuitarse a tension de alimentacidon, ya que esto
causara su dafio permanente!

No conecte la alimentacion desde la red antes de conectar la antena GSM,
puesto que puede provocar el dafio del médem GSM.

Una vez verificadas minuciosamente las conexiones, se puede conectar la bateria (a

las bornas +ACU y GND), luego la alimentacién desde la red al transformador y puede
iniciarse el procedimiento de programacion del transmisor (véase el capitulo 7.).
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3.2. VERSION PCB

En el caso de que el usuario elija la opcidn de comprar solamente la placa del
transmisor, tendrad que garantizar a su propia cuenta la alimentacién para el aparato.
Para ello sirven los conectores AC.

iATENCION!

EL FABRICANTE DE LOS APARATOS RESERVA EL DERECHO A CAMBIAR EL ASPECTO DE LA
PLACA IMPRESA SIN CAMBIAR LA FUNCIONALIDAD DEL APARATO.

3.3. CONFIGURACION DE LAS ENTRADAS

Todas las lineas aldmbricas de entrada son completamente configurables y pueden
trabajar como normalmente cerradas (NC) o normalmente abiertas (NO), asi como
como parametrizadas (EOL-NO o EOL-NC), usando resistencias con un valor de 2,2k<,
o0 doblemente parametrizadas (DEOL-NO o DEOL-NC), usando resistencias con un valor
de 1,1kQ. Ambos tipos de resistencias estan incluidos en el set junto con EPX400-xC.
Las distintas configuraciones de las lineas de entrada vienen presentadas en la figura
2.

DEOL-NO EOL-NO NO

IN GND IN GND IN GND

R 1,1k0 R22k0

21 74 z1 72 71 /_})zz
NO NC NO NO
TAMPER
DEOQL-NC EQOL-NC NC
IN GND IN GND IN GND
o (o] o] o} Q
I:|R 2,2k
R 1,1k0 R1,1k0
21 23 z4 z1 z2 z1 z2
NG NC NG NG

Fig. 2. Configuracién de las lineas de entrada
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4. PROCEDIMIENTO DE ACTIVACION RAPIDA

ATENCION:

No introduzca la tarjeta SIM antes de la primera programacion del transmisor,
ya que podra causar su bloqueo en el caso de que la tarjeta requiera la
introduccion de la clave PIN.

El presente capitulo esta concebido para aquellos usuarios que tienen
experiencia con los sistemas de transmision de datos por GPRS y trabajan con
el servidor OSM.Server. Los demas usuarios deben omitir este fragmento y
pasar al capitulo 5 del presente manual.

Puesto que los edificios protegidos de una gran parte de los usuarios se extienden
sobre unos terrenos amplios, no siempre es posible programar los transmisores
localmente (mediante el ordenador y el cable de programacidn). En estos casos puede
aprovecharse la programacion a distancia.

En esta opcidn la programacion esta dividida en dos etapas:

a) el envio al transmisor (por SMS) de los pardmetros bdasicos que le permitan
conectarse a través de la red GPRS al servidor de comunicacion (sistema
OSM.Server)

b) configuracion completa del aparato mediante la opcién de la programacién a
distancia (EBS Config y OSM.Server).

Para la realizacién del procedimiento de activacion rapida debe:

a) insertar la tarjeta SIM con la clave PIN cambiada por 1111 o la solicitud de PIN
desactivada,

b) conectar la alimentacion del mdédulo,

c) enviar al niumero de la tarjeta SIM el SMS con los parametros relativos a la conexién
del aparato al servidor de comunicacion (OSM.Server),

d) esperar hasta que el aparato sefalice el hecho de haberse conectado al servidor,

Atencion: para que el aparato pueda conectarse al servidor, primero tiene que ser

registrado en el mismo. El procedimiento de registro esta descrito en el Manual de Uso

de OSM.Server.

e) programarlo completamente a distancia mediante el EBS Config (antes
Configurador de transmisores GPRS).

Se requiere el formato SMS que contenga los elementos necesarios, es decir:

<cddigo de servicio del transmisor>BSERVER=<direccion del
servidor>MPORT=<puerto del servidor>

APN=<nombre del punto de acceso>@UN=<numero ID del usuario>
PW=<contraseha del usuario>

donde:

: tecla de espacio
<codigo de servicio del transmisor>: configurado de fabrica como 1111
<direccion del servidor>: direccion del servidor de comunicacién dedicado a la
transmisiéon desde el transmisor, p.ej. 89.123.115.8 En el caso de que la direccién sea
presentada en el formato de dominio, p.ej. Black.autostrada.com, al SMS debe
adjuntarse el parametro DNS1= (direccién del servidor DNS principal)
<puerto del servidor>: niumero del puerto en el servidor, en el que se escuchan los
comunicados provenientes del aparato
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<nombre del punto de acceso>: determina el nombre del punto de acceso a la red
GSM

Si tenemos acceso desde una red privada, entonces al SMS deben adjuntarse los
siguientes parametros: UN=<numero ID del usuario> y PW=<contrasefa del
usuario>.

Abajo viene un ejemplo de SMS para ajustar los parametros GPRS (asumiendo que
estamos usando la red publica y la direccion del servidor viene presentada en forma
de IP):

1111 SERVER=89.123.115.8 PORT=6780 APN=internet UN= PW=

Donde:
: tecla de espacio
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5. PRINCIPIOS DE FUNCIONAMIENTO

El dispositivo puede comunicarse mediante la transmision de paquete GPRS, mediante
los mensajes SMS y mediante la red Ethernet.

La prioridad de seleccién de la via de comunicacién resulta de la configuracién - véase
el capitulo Blad! Nie mozna odnalez¢ zrodta odwotania.. «Blad! Nie mozna
odnalez¢ zrodta odwotania.». Por eso el transmisor puede utilizarse sobre el terreno
con cobertura del operador de telefonia mdvil o con el acceso aldmbrico a la red
Ethernet.

En el estado cuando el estado de las entradas es conforme con aquel configurado en
el proceso de programacién (NO/NC, EOL-NO/NC, DEOL-NO/NC), el dispositivo se
queda en modo de descanso. El cambio de estado en cualquier entrada provocara la
reaccion del aparato en forma de la transmisién de mensaje sobre tal evento.

Atencion:

Cada entrada del aparato (de IN1 a IN9) se puede definir individualmente como
normalmente abierta (NO) o normalmente cerrada (NC) en el modo ordinario, modo
parametrizado (EOL) o modo doblemente parametrizado (DEOL). Esto significa que en
el estado NO fijado para la entrada dada, el estado activo sera el cierre de la entrada,
y en el estado NC fijado para la entrada el estado activo sera la apertura.

Para evitar los costes excesivos del uso, relacionados sobre todo con las alarmas falsas,
el aparato realiza un analisis de entradas por el programa.

Todas las entradas reaccionan solamente a los cambios de estado, lo que significa que
la transmisidn se producira Unicamente cuando en la entrada aparezca un estado activo
que se mantenga alli por el tiempo minimo programado. La continuacion del estado
activo durante un tiempo superior al minimo provoca solamente una sefializacién Unica.
Nueva activacion de la entrada (otra transmision) sera posible tan solo cuando la
entrada regrese al estado fijado.

En el modo SMS, el numero de los mensajes enviados en una unidad de tiempo
determinada esta limitado (el limite concierne también a los mensaje de texto o las
contestaciones a los comandos enviados por el usuario). Esta funcidon permite reducir
los costes, limitando el nimero de mensajes enviados innecesariamente, p.ej. en el
caso de la averia del sensor conectado a alguna de las entradas. Cuando transcurra el
tiempo definido, se enviaran los mensajes SMS nuevos, pero solamente en el nimero
limitado por el usuario.

El contenido de los mensajes SMS con la informacién sobre los eventos, enviados a los
numeros de teléfono privados, es completamente editable.

Todos los pardametros programables se guardan en la memoria permanente, por eso
no se pierden en el caso de la pérdida de alimentacion. La reapariciéon de la
alimentacidén causa la activacion automatica del transmisor con las configuraciones
guardadas.
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6. CONFIGURACION INICIAL MEDIANTE CONECTOR
ETHERNET

Para la comunicacién correcta, el transmisor EPX400-xC requiere que se introduzcan
los parametros basicos de las conexiones con el servidor. Lo mas sencillo es hacerlo a
través del servidor HTTP incorporado.

Se obtiene el acceso al mismo, conectando el EPX400 mediante el cable Ethernet con
un ordenador personal equipado con el conector Ethernet tipo RJ-45 y un navegador
de Internet.

El aparato estd equipado con la funcionalidad AutoMDI-MDIX - soporta los cables
directos y cruzados. Para la conexion no hace falta usar el conmutador de red (switch).
Por defecto, las configuraciones del aparato son las siguientes: IP=192.168.7.7,
Mascara=255.255.255.0. La siguiente descripcidon se refiere a esas configuraciones.

6.1. INICIO DE SESION

La interfaz Ethernet debe configurarse en el ordenador personal al que esté conectado
el aparato. Es necesario configurar manualmente la direccion IP correcta del ordenador,
p.ej. 192.168.7.42 (Panel de control\Red e Internet\Centro de redes y red compartida
->Conexiones ->Propiedades->Protocolo de Internet en versién 4 (TCP/IPv4)-
>Propiedades - para Windows 10) y la méascara 255.255.255.0.

En el navegador de Internet introduzca la direccién del aparato http://192.168.7.7.
Aparecera la pagina de inicio descrita a continuacion.

La pagina de inicio y otras paginas que sirven para configurar el dispositivo se
visualizan en la version en inglés.

Para iniciar la sesidn en el aparato, introduzca la contrasefia en el campo «Password».
La contrasefia es el cédigo de servicio.

ATENCION: La direccién de la red EPX400 y la del ordenador al que esta conectado el
aparato debe ser la misma, mientras que las direcciones IP deben ser distintas.

E .

<« ¢ o © & 19216807 w N D@ =

(@l,)) & EBS svinrr _

COMMUNICATORS

EPX 400

Access code
Login
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6.2. OPCION «DESCRIPTION>

La opcion «Description» («Descripcion») contiene la descripcion del aparato.
Se visualiza la informacién sobre el tipo de aparato y su nUmero de serie.

- x
< c @ © & 192.168.0.7/logincg i I D ® =
((( ))) 6 EB’ SMART

COMMUNICATORS
EPX 400
Descripticn Configure GSM Configure Ethernet Update firmware Contact
Device: EPX400-XC

Serial number: 1069107
Firmware version: 2.10.4

EPX400-xC - Manual de instalacién y programacion Pagina 17 / 67



6.3. OPCION «CONFIGURE GSM»

La partida «Configure GSM» («Configuracion») sirve para definir los parametros
basicos de comunicacion del aparato.

B ;o

&« ¢ o © & 192.168.0.7/configure_gsm.shtm i L INn @O @ =
(({,)) & EBS swiasr

COMMUNICATORS

EPX 400

Description Configure GSM Configure Ethernet Update firmware Contact

Server Parameters

Server address | ]
Serverport | J
APN Parameters

APN

User D

User password

Primary DNS

Secondary DNS

Access

Service code i1t
SIM card PIN [i111

Write

6.3.1. Server Parameters — Parametros del servidor

En esta parte definimos los parametros del servidor en la estacién de monitoreo con el
cual se conectara el transmisor EPX400 mediante GPRS.

6.3.1.1. Server address - Direccion del servidor

Es la direccion IP del receptor del sistema de monitoreo (OSM.Server), p.ej.
«89.123.115.8». Se puede introducir esta direccion también en forma del nombre de
dominio del servidor, por ejemplo, «modul.gprs.com». En tal caso, se requiere
introducir la direccion del servidor DNS.

6.3.1.2. Server Port — Puerto del servidor

Determina el puerto del servidor que en el servidor fue destinado para recibir los datos
del transmisor.

6.3.2. APN Parameters - Parametros APN

En esta parte definimos los parametros APN necesarios para la conexion GPRS.

6.3.2.1. APN

En el campo «APN» introducimos el nombre de APN. Este parametro depende del
operador de la red GSM, cuyos servicios GPRS usaremos. Determina el nombre del
punto de acceso a la red GPRS.

Existe la posibilidad de conseguir el punto de acceso privado. En tal caso debe
introducirse el nombre APN proporcionado por el operador concreto de la red GSM.
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Si utiliza un APN publico, el nombre APN por lo general no esta exigido.

6.3.2.2. User ID — Nombre del usuario

En este campo debe introducirse el nombre de usuario correspondiente, necesario para
conectarse a la red GPRS. En caso de usar el APN publico este parametro por lo general
no es requerido. Para un APN privado, este parametro debe obtenerse del operador.
Atencién: El uso del APN privado aumenta la seguridad del sistema.

6.3.2.3. User password — Constrasefia del usuario

En este campo debe introducirse la contrasefia del usuario correspondiente, necesaria
para conectarse a la red GPRS. En caso de usar el APN publico, por lo general no es
requerido. Para un APN privado, este parametro debe obtenerse del operador.
Atencidén: El uso del APN privado aumenta la seguridad del sistema.

6.3.2.4. DNS

En este campo introduzca la direccién del servidor DSN principal (sistema de nombres
de dominio). Cuando la direccidon del servidor se introduzca en forma de dominio,
debemos introducir al menos una direccién DNS.

6.3.3. Access - Parametros de acceso

En esta partida definimos los parametros de acceso al aparato.

6.3.3.1. Service code - Cdédigo de servicio

Su papel es proteger el dispositivo contra el acceso no autorizado. Es usado tanto en
el proceso de programar el dispositivo como en su control a distancia (en el modo
TCP/IP o SMS). Por defecto, esta fijado el cddigo 1111. Debera cambiarse durante la
primera programacion del aparato. Puede contener hasta siete caracteres
alfanumeéricos.

6.3.3.2. SIM card PIN - Cddigo PIN de la tarjetaSIM

Dado que el dispositivo utiliza la red GSM para su funcionamiento, necesitara una
tarjeta SIM de su operador de red moévil. El PIN de la tarjeta SIM destinada para el
trabajo en el dispositivo concreto deberd ser programado antes de su primer uso. Es
necesario para activar el sistema automaticamente. En caso de tener una tarjeta sin
el cédigo PIN (la llamada «tarjeta sin PIN!»), en el campo podra introducirse cualquier
valor, por ejemplo, 0000.

Si introduce el numero PIN incorrecto, una vez insertada la tarjeta y activada la
alimentaciéon del transmisor la tarjeta SIM podrd quedarse bloqueada. El uso de la
tarjeta sera posible solamente después de introducir el nimero PUK (utilizando
cualquier teléfono GSM).

Por defecto, en el transmisor EPX400 se guardd el numero PIN en la siguiente forma:
1111.

6.4. OPCION «CONFIGURE ETHERNET »

La partida «Configure Ethernet» («Configuracion Ethernet») sirve para definir los
parametros basicos de comunicacién del aparato.

EPX400-xC - Manual de instalacién y programacion Pagina 19 / 67



B = —

&« c @ © £ 192.168.0.7/configure_eth.shtm e pid y n@D ® =

((( ))) QEBI SMART

COMMUNICATORS
EPX 400

Description Configure GSM Configure Ethernet Update firmware Contact

Server Parameters

Server address | ]
Serverport | ]

Ethernet Parameters

DHCP

Static ®

IP address |
IP netmask PR N
Gateway poon

Primary DNS

Secondary DNS

Access
Service code [l

Wirite:

Direccién del servidor

Es la direccidon IP del receptor del sistema de monitoreo (OSM.Server) o del ordenador
en el que esta instalado el programa «Servidor de Comunicacion», por ejemplo,
89.123.115.8. Se puede introducir esta direccién también en forma del nombre de
dominio del servidor, por ejemplo, modul.gprs.com. En tal caso, se requiere introducir
al menos una direccion del servidor DNS.

Puerto de servidor

Determina el numero del puerto que en el servidor fue destinado para recibir los datos
del transmisor.

IP

Opcion «DHCP» - la direccidn del aparato y otros ajustes de la red del aparato EPX400
se adjudican por defecto por el servidor DHCP.

Opcion «Estatico» - permite definir sus propias configuraciones, se activan entonces
los demas campos del formulario, descritos a continuacion.

Direccion

La direccion IP del aparato EPX400 propio para la red LAN con la que ha de colaborar.

Mdscara
Mascara de las direcciones IP, por defecto: 255.255.255.0

Puerta

Direccién IP del ordenador de la red local, que sirve de intermediario en la conexion
con el servidor de comunicacion.
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DNS1 y DNS2

Determina las direcciones DNS (sistema de nombre de dominio). Cuando la direccion
del servidor principal o secundario se introduzca en forma de dominio debemos
introducir al menos una direccion DNS.

Service code - Cédigo de servicio

Su papel es proteger el dispositivo contra el acceso no autorizado. Es usado tanto en
el proceso de programar el dispositivo como en su control a distancia (en el modo
TCP/IP o SMS). Por defecto, esta fijado el cddigo 1111. Debera cambiarse durante la
primera programacion del aparato. Puede contener hasta siete caracteres
alfanumeéricos.

6.5. OPCION «UPDATE FIRMWARE»

La opcion «Update firmware» («Actualizacion de software») sirve para cambiar el
software interno del aparato (firmware).

B g

<« cC @ © £ 192.168.0.7/frmware.htm h* 4 @D ® =

(@l))) &) EBS svnr _

COMMUNICATORS
EPX 400

Description Configure GSM Configure Ethernet Update firmware Contact

Open firmware file

Praegladai.. | Nie wybrana piku. Send

Para cargar el nuevo firmware al aparato, realice los siguientes pasos:

a) Abrir el archivo con el nuevo firmware (el botén [Ver] nos permite indicar
el lugar donde se encuentra el archivo adecuado con la extension «.efi2»,
p.ej. epx400-2.1.7.€efi2)

b) Hacer clic en el botdn [Enviar]. El procedimiento de cambio de software
empezara.

c) Una vez terminado el proceso de actualizacidn, se visualizara su estado
e éxito: «The firmware has been updated successfully».

e error: «This operation has been canceled».
El nuevo firmware estara activo cuando se proporcione la alimentacion o se resetee el
aparato.

EPX400-xC - Manual de instalacién y programacion Pagina 21 / 67



Atencion: el procedimiento debe realizarse con el maximo cuidado, ya que
su incorrecta ejecucion, sobre todo la pérdida de alimentacion antes de
terminar, podra impedir el funcionamiento apropiado del aparato.

6.6. OPCION «CONTACT»

Después de seleccionar la partida «Contact» («Contacto») se visualizaran los datos de
contacto del fabricante del aparato.

-pr P+

&« c @ © & 192.168.0.7/contacthtm

((( ))) QEBI SMART

COMMUNICATORS

= o voIn D@

EPX 400

Description Configure GSM Configure Ethernet Update firmware Contact

EBS Sp.zoo
ul. Bronistawa Czecha 59
04-555 Warsaw, Poland

phone: +48 22 518 84 00
fax: +48 22 81262 12

ce@ebssmart.com
ebssmart.com
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7. PROGRAMA DE CONFIGURACION

7.1. COMENTARIOS GENERALES

El software EBS Config 2.0 puede descargarse desde www.ebssmart.com después
de registrarse. Ejecute el instalador que le guiard a través del proceso de
instalaciéon. Por defecto, el software se instala en la carpeta C:\Program Files\EBS\.
El instalador podra crear también los atajos al programa en el escritorio y en el
menu del sistema Windows.

En caso de programacion remota existe la necesidad de insertar la tarjeta SIM antes
de empezar a enviar la configuracién. En tal caso se debe o bien usar las tarjetas
SIM con el cddigo PIN desactivado o bien, antes de su introduccién, cambiar el
cédigo PIN por 1111 por medio del teléfono movil.

7.2. ORDENADOR - REQUISITOS

Los requisitos minimos para el ordenador PC en que se instalara el software de
configuracion estan presentados abajo:

Equipo:
o Procesador 1 GHz o mas rapido, 32 bits (x86) o 64 bits (x64),
o 1 GB de RAM (versién de 32 bits) o 2 GB de RAM (version de 64 bits)
o 4,5 GB de espacio en el disco duro,

Software:

o Sistema Operativo: Windows 7 o posterior,
o Programa .NET Framework 4.6.1 o posterior.

7.3. SMARTPHONE - REQUISITOS

La aplicacién movil EBS Config 2.0 solo esta disponible para smartphones Android.
Para la instalacién y el funcionamiento correctos de la aplicacion movil EBS Config
2.0, se requiere una version de Android de al menos 5.1 o posterior.

7.4. INSTALACION

Si la tarjeta SIM con el PIN preprogramado tiene un cddigo PIN diferente al 1111, el
dispositivo debe configurarse usando EBS Config 2.0 introduciendo el cédigo PIN de la
tarjeta SIM preprogramado, en cuyo caso la colocacion de la tarjeta SIM solo se puede
realizar después de introducir el céddigo PIN correcto. De lo contrario, la tarjeta puede
bloquearse (problema de compatibilidad con PIN).

Si la tarjeta SIM tiene el cédigo PIN desactivado o el cédigo PIN es 1111, se puede
colocar la tarjeta SIM sin una configuracién previa.

7.4.1. PC

Descargue EBS Config 2.0 para PC desde www.ebssmart.com. Abra el archivo
descargado para iniciar el proceso de instalacidn. Durante la instalacién, seleccione el
idioma, introduzca los datos, defina la posicion de los componentes del programa (ruta
de destino: C:\Program Files\EBS\), cree un acceso directo al programa en el escritorio
o en la barra de acceso rapido.
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7.4.2. Smartphone

Se puede descargar EBS Config 2.0 para el teléfono desde la tienda ‘Google Play’.
Una vez finalizado el proceso de instalacion, abra la aplicacién e inicie la configuracién
del dispositivo. La interfaz de la aplicacién movil EBS Config 2.0 es la misma que la
interfaz de PC.

Esta opcidn permite seleccionar uno de los idiomas disponibles.

7.5. MENU PRINCIPAL DEL PROGRAMA

Después de instalar y activar EBS Config 2.0, haga clic en + Nueva configuracion
y, a continuacién, seleccione DUAL POWET T EPX400. Aparece una vista de la nueva
configuracion del comunicador en la pantalla y el Mena principal aparece en el lado
derecho de la ventana.

HARDWAR|

e DUAL POWER T -

EPX400-xC

PEE@bkkd BB+

Q &

7.5.1. Nueva configuracion

Abre un nuevo conjunto de parametros de funcionamiento de otros dispositivos -
paneles de control y comunicadores- y permite editar los pardmetros de configuracion
de un determinado dispositivo.
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Nueva configuracién

Paneles de control

/\ AVAPro  QLLisTos  QLLISTow
CPX300W CALLISTO 32 (CPX230NWB) CALLISTO W (CPX200NB)
Smart Comunicadores
puALPowerT  DUALPOWERT EPX PRO
EPX400 EPX400-xC EPX400-A20CU
CLASSICT CLASSICT CLASSICT

m

Migracion

(=]
=
[==]

LX3NB

Cancelar

7.5.2. Abrir

En caso del fichero con la configuracién guardada los datos podran usarse para
programar el dispositivo siguiente. Primero, se debe indicar el catdlogo donde se
guardd el fichero y, luego, indicar el nombre de fichero. La coleccién de datos
conseguida puede ser modificada por el usuario. Para que los cambios puestos tengan
efecto deben ser enviados al dispositivo. Utilice el programador configurandolo en
modo de programacion.

7.5.3. Guardar

Si programa varios dispositivos en configuraciones diferentes, no tiene que recordar
cada una de ellas. Se pueden guardar en el disco duro o disco externo todas las
configuraciones del dispositivo con el nombre determinado y cargarse posteriormente.
Esta funcion guarda en el disco toda la informacion de las ventanas del configurador.
Después de seleccionar la funcion aparecera la ventana de dialogo con la solicitud de
introducir el nombre de fichero. Por defecto, los datos se guardan con la extension
.cmi (Configuration Memory Image).
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7.5.4. Estado del dispositivo Cl

=} X
. O
Tipo EPX400-xC
02/01/2000
Numero de serie 1079309 oV
02:00:31.10 Linea telefonica desconectada
Hardware 1.2.10 I ~
02:00:43.36 General Tarjeta SIM aceptada
Firmware 2121 o= S
2 om  Registro en la red celula 032112356117
Fecha 2000-01-02 )2:00:43.81 nicio del estado SERVICE
Tiempo 02:00:57 02:00:43.81 General Cable de servicio conectado
Servidor Desconectado
AC 0,0v
Bateria
Sefial 03
Particiones
el [ I

Salidas cableadas
OUT OUT OUT
L | LI e

Entradas por cable

IN IN IN IN

L L L ®4

*aan

La ventana «Estado del dispositivo» contiene informacidn sobre el dispositivo: nimero
de serie, version de hardware, firmware, configuracién de fecha y hora. Ademas, se
pueden monitorear en tiempo real los siguientes parametros:

= Estado de la Conexidn con el servidor;

= Estado de la alimentacién de CC;

» Estado de la alimentacion de CA;

* Nivel de sefial LTE

» Estado de las entradas cableadas

» Estado de las salidas cableadas

* Modo de armado

7.5.5. Leer configuracion i

La funcién lee la informacion almacenada en la memoria del dispositivo. Dependiendo
del tipo de conexién definido (véase el capitulo sobre Configuracién de conexién), es
posible leer de forma remota el historial de eventos a través de GPRS/LTE o localmente
utilizando Bluetooth (SP-PROG-BT, MINI-PROG-BT) y el conector RS232 (SP-PROG,
GD-PROG) después de poner el comunicador en el modo de programacién
«Programming mode». Al hacer clic en el botdn «Leer configuracion», se descargara
la configuracién almacenada en la memoria del comunicador y aparecera una barra
con informacién sobre una lectura exitosa/fallida en la parte inferior de la aplicacion.
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Los datos descargados del dispositivo podran guardarse, después se podran usar para
otros dispositivos.

7.5.6. Enviar configuracion 1

Escribir la configuracién

Cddigo de servicio o del instalador LLLLI 3
El dispositivo tendra escrito:
Ajustes y configuracion del sistema

Fecha y hora del dispositivo .

21/07/2022 [3) 163411 (D

Enviar Cancelar

Esta funcion es andloga a la de arriba y permite enviar los datos seleccionados a la
memoria del dispositivo. Dependiendo de los cambios realizados, se puede seleccionar
el conjunto de informacion apropiado para enviar. También es posible configurar la
fecha y el reloj interno del dispositivo (campo «Hora y fecha del dispositivo»). Al hacer
clic en el botdn «Enviar», se enviaran los datos definidos y aparecera la barra de
mensajes del envio exitoso/fallido en la parte inferior de la aplicacion.

10

7.5.7. Historia de eventos

P Iniciar la descarga

02/01/2000
General Cable de servicio desconectado

NRST,SOFT,PROG

FrG

Firmware version: 2.12.1

Comenzar

CPU: 288 C

) 4O

i & C

Linea telefonica desconectada

General Tarjeta SIM aceptada

nicio del estado SERVICE

General Cable de servicio conectado

D80

Fin del estado SERVICE
General Cable de servicio desconectado

NRST,SOFT,PROG

Y F P

Firmware version: 2.12.1

) M

Comenzar
CPU: 288 C

i) Inicio del estado SERVICE

£ General Cable de servicio conectado

Tipo EPX400-xC  Numero de serie 1079309 Firmware 2.12.1  Hardware 1.3.10 _\k Ba
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Esta funcidon permite leer unos 5.000 ultimos eventos técnicos guardados en la
memoria del dispositivo. Dependiendo del tipo de conexidon definido (véase el capitulo
posible leer el historial de forma remota utilizando GPRS y localmente utilizando
Bluetooth (SP-PROG-BT, MINI-PROG-BT) y conector RS232 (SP-PROG, SP-PROG-BT,
GD-PROG). Después de leer el historial correctamente, se pueden buscar los eventos
relevantes escribiendo los nombres en el campo con la lupa. También esta disponible
una funcion para filtrar datos por tipo de evento y por fecha, lo que permite una
navegacién rapida de eventos individuales.

] ., . 4

7.5.8. Actualizacion de firmware

El dispositivo tiene incorporado un bootloader, gracias al que podemos modificar el
software del mdédulo con uno mas nuevo. En la ventana que aparece, indique dénde
esta el archivo correcto y pulse «Actualizar».

7.5.9. Restablecimiento de la configuracion de fabrica C

Utilice esta opcidn para recuperar la version de fabrica de la configuracidn del sistema.
Todos los datos de usuario introducidos anteriormente se eliminaran y reemplazaran
por la configuracién de fabrica. Los usuarios y dispositivos asignados a los
comunicadores no se eliminaran, solo se borraran las configuraciones eliminadas.

7.5.10. Configuracion de la conexion 1

Anadir conexién

Ajustes de conexion

L}
+

Conexiones

OSM GD SP MINI

SP-PROG

COM3
® 5 rd

Nombre
IP
Puerto

Nombre del analizador

Después de hacer clic en el signo «+», aparecera una ventana con los métodos de
conexion disponibles:

e OSM.Server: conexion remota al servidor OSM.Server a través de LTE, es
posible definir los parametros de la configuracion del receptor OSM.Server:
- Direccion IP del analizador (p. €j., www.ebssmart.com);
- Puerto en el que el analizador escuchara los comandos (p.ej., 9000)
- Nombre de analizador (p. €j., primary)
La conexidon se guardara después de hacer clic en el botén «OK». A partir de ahora, el
programa permitird conectar el dispositivo de forma remota y leer y almacenar
parametros en la memoria del dispositivo.
e GD-PROG: es un tipo de conexién local que funciona con un programador del
mismo nombre con un solo puerto asignado.
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e SP-PROG: bajo este tipo de conexién existen dos programadores:

- SP-PROG, que dispone de un conector micro USB y RS232, al que se le
asignan dos puertos COM. Una configuraciéon utilizada durante la
programacion, la otra de informacion utilizada en la supervisién del estado
del dispositivo,

- SP-PROG-BT con un conector micro USB, RS232 y el modulo Bluetooth
incorporado. Con la conexion alambrica la situacién es igual que en el caso
de SP-PROG. Utilizando la tecnologia Bluetooth, tanto en la posicion de
Puerto de configuracion como de Puerto de informacion, debera configurar el
mismo puerto dedicado a la comunicacion.

e MINI-PROG-BT: es un tipo de conexién local que funciona con un programador
con el mismo nombre, al que se asigna un puerto COM.

Si los nuevos puertos no aparecen automaticamente cuando se conecta el
programador, pulse «Actualizar puertos».

Cuando utilice una conexion Bluetooth, el primer paso debe ser emparejar el
programador (SP-PROG-BT, MINI-PROG-BT) con su ordenador/teléfono. En la lista de
dispositivos buscados listos para la conexidon, seleccione el que esté enchufado al
comunicador.

Solo después de emparejar el programador con un ordenador, en EBS Config aparece
el puerto abierto asignado para la comunicacién programador-ordenador.

7.5.11. Configuraciones de la aplicacion e

Ajustes de la aplicacion

Idicma Esparicl

Tema de color Luz

Guardar Cerrar
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7.5.12. EBS Config 2.0 - Informacion @

sz EBS

CONFIG 2.0
Version 112931
Asistencia técnica EBS +48 225188477
Informar de un problema >
& EBS

© 2022 EBS Sp. z 0.0. www.ebssmart.com

Cerrar

Seleccione este icono para mostrar la ventana con informacion adicional:
e Versién de la aplicacién (se recomienda utilizar la ultima versién publicada
oficialmente);
¢ Numero de teléfono del Servicio de Asistencia Técnica de EBS;
e Enlace para enviar comentarios, opiniones, observaciones y feedback.
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8. MENU DE CONFIGURACION - HARDWARE

Este capitulo contiene descripciones detalladas y completas de todos los parametros
programables que determinan el funcionamiento del dispositivo.

8.1. RESUMEN

En la pestana «RESUMEN» se encuentra una tabla que contiene la siguiente
informacién:

= Modelo de dispositivo, nimero de serie;
= Numero de particiones, niumero de puertos cableados conectados;
= Numero de entradas y salidas cableadas

HARDWARE +
E] Res
c DUAL POWER T
£ config el tra
an
"
_ Trar g
o
a - Modelo EPX400-xC L
Confi e SM
Parti 2 T
@ Rs232
8
B Linea Telef
. o}
CENTRO DE MONITORIZACION d 3 o
() Monitorizacién de TCP/IP Ethernet L
8] Monitorizacién de SMS Servidor principal reaecxilaencx: 65535 o]
Los estadk
<} @

CANALES DE CONEXION

O]

§ Ethemet

8.2. CONFIGURACION DEL TRANSMISOR (COMUNICADOR)

Cuando se abre la pestaifa, se muestran primero los parametros principales del
dispositivo. Al hacer clic en el item «Avanzado», se mostraran los parametros restantes
mas avanzados.
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L) X

—  Configuraciones del transmisor

{ARDWARE Acceso y autorizacién
, 1
B] Resumen Codigo de servicio sese
o Configuraciones del transmisor
Cédigo del instalador seee
A" Particiones a
i o o
b Entradas/salidas Codigo de usuario © 1
3 configuracion de SMs Cédigo de cambio de firmware Py
B3 RS232
Cédigo de estado del dispositivo m
@ Linea Telefonica @
PIN de la tarjeta SIM 1 sees ~
CENTRO DE MONITORIZACION O
E Monitorizacion de TCP/IP Avanzado ‘1
Maonitorizacién de SMS
E Bloqueos o
BA Los estados iniciales ®

Restauracion de los ajustes de fabrica

CANALES DE CONEXION #
Parametros de comunicacién del servidor

§ Ethernet
Servidor WWwW

Bloquear temporalmente el acceso después de tres intentos de autorizacion .

Fuente de alimentacion y estabilidad de la comunicacion

Informar de fallo de alimentacion con duracion superior a 10 min

8.2.1. Coadigo de servicio

Su papel es proteger el aparato contra el acceso no autorizado. Es usado tanto en el
proceso de programar el dispositivo como en su control a distancia (en el modo TCP/IP
0 SMS). Por defecto, esta fijado el cddigo 1111. Debera cambiarse durante la primera
activacion (programacion) del aparato. Puede contener hasta siete caracteres
alfanumeéricos.

8.2.2. Cddigo del instalador

Proporciona el acceso limitado a los parametros programables del aparato. Desde este
nivel no se pueden realizar los cambios de parametros de las siguientes pestafas:
Acceso, Transmision, Limitaciones, Notificaciones por SMS, RS232, Control del
conector, Linea telefénica. El intento de acceder a estas opciones terminara con la
aparicidon del comunicado sobre la falta de permisos.

Por defecto, este cddigo tiene la siguiente forma: 2222.

8.2.3. Coddigo de cambio de firmware

Esta opcidn protege el dispositivo contra la actualizacion remota no autorizada del
firmware (por ejemplo, por la estacion de monitoreo OSM a través de Ethernet o
LTE/HSPA+). Después de habilitar esta opcién, aparecerd un campo para ingresar el
cédigo (de 4 a 7 digitos). Este cédigo debe ingresarse durante la actualizacién remota
del software.

ATENCION! Este cddigo debe ser diferente del cédigo de servicio y del instalador.

8.2.4. Codigo de estado del dispositivo

Este cdédigo permite encriptar el seguimiento del estado del comunicador. La
configuracion del cédigo del monitor debe ir de la mano con la seleccién de la opcidn
"Los datos de monitoreo estan encriptados" en la pestafia Monitor del dispositivo
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(consulte el capitulo 7.5.4). Si este cédigo se ha configurado en el dispositivo y Device
Monitor se inicia sin un cédigo, no se puede iniciar la supervision del estado.

8.2.5. PIN de la tarjeta SIM

Dado que el dispositivo utiliza una red GSM para su funcionamiento, necesitara una
tarjeta SIM de su operador de red movil. El PIN de la tarjeta SIM destinada para el
trabajo en el dispositivo concreto, deberd ser programado antes de su primer uso. Es
necesario para activar el sistema automaticamente. En caso de tener una tarjeta sin
el codigo PIN, en el campo podra introducirse cualquier valor, por ejemplo, 0000.

Si el nUmero PIN se introduce incorrectamente, el sistema no se iniciard después de
insertar la tarjeta y encender el transmisor y para utilizar la tarjeta debera introducirse
el nimero PUK (usando cualquier teléfono GSM).

Por defecto, en el comunicador se guardd el numero PIN en la siguiente forma: 1111.

8.2.6. Restauracion de los adjustes de fabrica

La funcidn "Restauracion de valores predeterminados" permite al usuario desactivar la
capacidad de restaurar el cddigo de instalacion predeterminado de fabrica. Sin
embargo, al restaurar la configuracion predeterminada utilizando la Configuracion,
cuando se selecciona la opcidn "Restaurar la configuracién predeterminada del
dispositivo", aparecera una ventana con una solicitud para ingresar el cédigo del
instalador o el cddigo de servicio (ATS).

Cuando esta funcién esta activada, el fabricante recomienda cambiar el cédigo del
instalador y el cédigo de servicio (ATS).

8.2.7. Parametros de comunicacion del servidor

Después de verificar esa opcidn, restablecer la configuracion predeterminada vy
cambiar:
e cédigo de servicio (ATS),

e numero de teléfono del servidor,

e direccion del servidor principal

e direccion del servidor de respaldo
e Parametros de Ethernet (direccion, mascara, puerta)
¢ APN, ID de usuario, contrasefia de usuario
e puerto del servidor principal
e puerto de servidor secundario
¢ Clave de cifrado de SMS
e Clave de cifrado TCP/IP
e Direcciones de servidores DNS

e activar/desactivar "Cddigo de cambio de firmware”

e activar/desactivar la opcién "Bloqueo de configuracidon de comunicacién"
requerira conocimiento del codigo de servicio (ATS)! Ademas, se bloquearan
los comandos remotos para configurar los parametros anteriores. Como
resultado, sera imposible registrar el comunicador en otra estacion de monitoreo sin
autorizacion.

Por otro lado, el instalador podra:

e cambiar parametros relacionados con: particiones, entradas, salidas, notificacion por
SMS vy ciertas opciones del sistema,

e enviarlo a los comunicadores,

o actualice el firmware

e leer la configuracién guardada en el dispositivo,

e guardar la configuracién de los comunicadores en un archivo .emi.
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El cddigo de servicio predeterminado (ATS) es 0000; se recomienda cambiarlo a un
codigo unico, preferiblemente de 7 digitos.

IATENCION! Si se pierde este codigo, serd necesario enviar el dispositivo a la oficina
de EBS.

8.2.8. Servidor WWW

Seleccionar esta opcidén permite configurar los parametros basicos para la conexién del
EPX400-xC al servidor a través de un navegador web. El método de esta configuracion
se describe en el capitulo "6 Preconfiguracion a través del puerto Ethernet"

NOTA: Para evitar la manipulacién no autorizada del dispositivo, el fabricante
recomienda que deshabilite esta opcion cuando instale EBS Config (esta opcién viene
configurada de fabrica).

8.2.9. Fuente de alimentacion y estabilidad de comunicacion

8.2.9.1. Informe de corte de alimentacidon de CA por mas de

En este punto, se debe definir el tiempo después del cual se informara el corte de
alimentacién.

8.2.9.2. Errores de conexion a la red movil

Esta opcidén permite que el comunicador responda automaticamente si ha perdido la
comunicacion con la red moévil GSM o no es posible la transmisién GPRS / LTE.
Cuando la funcidn esta activada, apareceran dos campos adicionales.

8.2.9.3. Responda cuando no haya transmisién por

En este punto, es necesario definir el tiempo después del cual el dispositivo comenzara
a reiniciar el médem después de que se haya detectado la pérdida de comunicacion
con la red (sin transmisién).

8.2.9.4. Reinicio del dispositivo

En este punto, es necesario definir el tiempo después del cual el dispositivo comenzara
a reiniciar el dispositivo (y no solo del médem) después de que se haya detectado la
pérdida de comunicacidn con la red (sin transmision).

8.2.10. Comunicacion a través del protocolo del teclado

Active esta opcion cuando el Smart Connector PX200NB esté conectado a un panel de
control externo a través del bus del teclado y cuando el usuario desee utilizar la funcion
de armado/desarmado remoto del panel. Para hacer esto, es necesario:

seleccionar un modelo especifico de la lista de paneles de control disponibles:

8.3. PATRICIONES

Usando la particion, es posible configurar qué entradas se monitorearan dependiendo
del estado de una de las entradas (armado). Si la entrada de armado no esta activa,
se ignoraran todos los cambios al estado de entrada asignado a la particion. Para el
armado de entrada activo, todos los cambios de estado de entrada asignados a una
particion se monitorearan y procesaran normalmente.

EPX400-xC - Manual de instalacién y programacion Pagina 34 / 67



= Particiones

ARDW Particiones 2/2 Detalles
ARDW
, r
| ne Particion 1 o P . .
E‘ Resumen ﬁ . articien . Retraso en la conexidn (tiempo de salida) Inactivo
a Configuraciones del transmisor
ﬂ Particion 2 Retardo de desarme (tiempo de entrada) Inactivo
A" Particiones P ent o
3 Ent i6n i
o  Entradas/salidas =nirada conexiar Ninguno 1
E3 configuracién de SMS 1
B3 RS232
=
e
= | Telef o)
p MONITORI e
(] Monitorizacion de TCP/IP t
4
() Monitorizacién de SMS &
a Los estados iniciales @

NALES DE CONEXION (#

i Ethernet

8.3.1. Retardo de armado (tiempo para la salida)

Al hacer clic en esta opcién, aparecera una lista adicional donde puede establecer el
tiempo de salida. Las entradas de particién se monitorearan después de este tiempo
configurado después de que se haya armado la entrada de zona.

8.3.2. Retardo de desarmado (tiempo para la entrada)

Después de hacer clic en esta opcidén, se mostrara una lista adicional, donde se puede
establecer el tiempo de entrada: el tiempo después del cual se activara la alarma
después de iniciar la entrada retardada. La espera y la zona a la que pertenece la
entrada retardada no se desactivaran.

8.3.3. Entrada que arma

Al usar esta opcién, podra seleccionar la entrada de armado/desarmado de la particion.
Se puede conectar un dispositivo de armado (por ejemplo, interruptor, receptor de
radio o cerradura de combinacién) a la entrada seleccionada. Cuando la entrada quede
violada, se armara la particion correspondiente (después del tiempo para la salida
desde la violacion). Si la entrada de armado no estd violada, la particion queda
desarmada.

8.4. ENTRADAS/SALIDAS

El transmisor tiene 9 entradas de senal. El mddulo estd equipado también con dos
salidas de transistor tipo OC y una salida de relé. La opciéon de «Entrada/Salida»
permite configurar el transmisor de modo que funcione de conformidad con los
requisitos del usuario.
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= Entradas/salidas

JARDWARE Entradas/salidas Detalles +
1
1 Entradas por cable
E] Resumen P Tipo de respuesta Instanténeo
IN Entrada IN1 NC
¢ Configuraciones del transmisor netantineo [ +]
Modo NC
" nes
e [y FEntradaiN2 NE (]
.; Entradas/salidas et Sensibilidad 400 ms
&+
" Entrada IN3 NC
Conf acién de SMS
B onfiguracion c IN tantane Enclavamiento i
&3 Rs232
IN Entrada IN4 NC Después de varias interrupciones &
& Linea Telef nstantine o
\ Entrada IN3 NC
NTRO DE MONITORIZACI IN e
E Monitorizacion de TCP/IP IN E_”E"?‘_la IN6 NC ,1
(2] Monitorizacién de SMS o 0
EA Los estados iniciales IN E”E'fﬂd"‘ I_NT ne ®
\NALES DE CONEXION @ [N  EntradaiNg NC
i Eut t
IN Entrada IN9 NC

Salidas cableadas

QOUT  salida1(ouTy)

QUT  salida 2 (ouT2)

8.4.1. Entradas cableadas

8.4.1.1. Tipo de reaccion de la linea

e Inmediata: la violacion de la entrada dara lugar a una alarma repentina si el
sistema esta armado;

e Retardada: la entrada retardada cambia a una salida comun, es decir, genera
una alarma cuando expira el tiempo de entrada, pero solo si la particidon a la que
pertenece la entrada no se desarma antes del periodo de tiempo de entrada.

8.4.1.2. Modo

El parametro describe la configuracién y el estado estable de la entrada. Cualquier
cambio en el estado enviard un mensaje de alarma. Los siguientes tipos de
configuracion estan disponibles: NO / NC / EOL-NO / EOL-NC / DEOL-NO /DEOL-
NC.
*» La entrada de tipo NC debe estar cerrada en todo momento. Una ruptura en la
linea causa su induccidn;
= La entrada de tipo NO requiere la apertura. Se activa durante un cortocircuito.
= EOL y DEOL (del inglés «Single End-of-line resistor» y «Double End-of-line
resistor») significa en el primer caso una linea de resistencia simple y en el
segundo caso una linea de resistencia doble. La diferencia entre 1 y 2
resistencias permite distinguir la alarma del sabotaje. Los diagramas eléctricos
para todo tipo de configuraciones se describen en el capitulo sobre La
Configuracién de las entradas.

8.4.1.3. Sensibilidad
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Este parametro indica el tiempo minimo para cambiar el mantenimiento de entrada
para que pueda ser detectada por el comunicador, la configuracion predeterminada
es de 400 ms.

8.4.1.4. Bloqueo — por niumero de infracciones

Con esta opcién, se puede bloguear cualquier entrada del comunicador, por lo que las
condiciones para los cambios en la entrada se ignorardn y no se informaran a la
estacion de monitoreo. Al seleccionar esta opcidon, apareceran elementos adicionales
como ‘Violaciones' con un control deslizante para establecer el bloqueo para la entrada
después de un nimero especificado de violaciones (cambio de estado de entrada) de
1 a 100, y ‘Duraciéon’ donde se establece la duracién del blogueo de entrada.

Enclavamiento

Después de varias interrupciones .
nterrupciones [ § 1
Duracion 1 min *

8.4.2. Salidas cableadas

. — O X
= Entradas/salidas

HARDWARE Entradas/salidas Detalles

, 1r
1 . Entradas por cable B
E‘ Resumen Tiempo de reaccion de salida Siempre
IN Entrada IN1 NC
¢ Configuraciones del transmisor netantinec
o - Condiciones de activacion adicionales
m Particiones ]N Entrada IN2 NC [:
-; Entradas/salidas - Cuando la red maovil de vigilancia ¢
4 Entrada IN3 NC -
F3 configuracion de SMS IN nstantineo Cuando el perro guardian de los datos méviles 1
@ RS232
IN Entrada IN4 NC Cuando el perro guardian de Ethernet &
= jine " nstantaneo
@ Linea Telefonica E}
Entrada INS NC Sin conexion a server (apenas detectado)
CENTRO DE MONITORIZACION IN nstantineo G
E Monitorizacién de TCP/IP Entrada (NG Ne Sin sefial GSM (apenas detectado) ~
IN nstantineo s
E Manitarizacion de SMS Con llamada entrante desde Nro *
E Los estados iniciales IN E“’?tlraim_w.? NE @
e Dependiendo del estado de las entradas de No a Si
CANALES DE CONEXION @ [y  EntradaIN® NC
nstantanex
. e Control de eventos
i Ethernet
Entrada IN9 NC -
]N .T,r,a..?‘.,., Ajustes
Salidas cableadas Tiempo activacion salida 1 min
OUT  salida1(ouT))
Eventos
QUT salida 2 (oUT2) Entradas
OUT  salida 3 (NC-No-C) Energia y bateria

Particiones
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8.4.2.1. Tiempo para la activacion de la salida

Gracias a esta opcién, puede elegir el modo de operacién de salida. Hay dos modos de
funcionamiento disponibles:

o siempre - la conexion sigue por tiempo indefinido - hasta el momento de la

desconexidon de la alimentacion del médulo o mando a distancia que apaga la

salida,

o para el tiempo especifico: la conexion sigue durante el tiempo definido por el
usuario.
8.4.2.2. Condiciones de activacién adicionales

En esta seccién puede definir las condiciones para la activacion de las salidas.

El usuario puede establecer las siguientes condiciones:

e Cuando vigilante de red moévil - activacion de la salida cuando el conector ha
registrado pérdida de red celular,
Cuando vigilancia de datos moviles: activacién de la salida cuando el conector
ha registrado pérdida de transmision movil,
Cuando el guardian de Ethernet: activacién de la salida cuando el conector ha
registrado pérdida de transmisién de Ethernet
Sin conexién con el servidor (inmediatamente después de la deteccién),
Sin sefial GSM (inmediatamente después de la deteccidn)
Cuando se detecta una llamada entrante desde un numero de teléfono definido
Después de seleccionar esta opcidén a continuacién, se mostrara un nuevo campo para
ingresar el numero de teléfono. Ademas, después de habilitar esta opcion, se puede
generar un evento CLIP, si se establece la posicidon adecuada en el grupo "Monitoreo"
(consulte el capitulo Monitoreo de TCP/IP, ). Puede ingresar el numero de teléfono
completo o solo una parte del numero. El dispositivo detectara todos los nimeros con
la secuencia especificada. P.ej. si el nUmero ingresado es 1234, la salida se activara
después de la llamada entrante del nimero 123456789 o0 600123456.
Nota: El nimero de teléfono debe ingresarse sin codigo de pais (por ejemplo, sin prefijo
0048 y +48).

e Depende de las transiciones de estado de no activo a activo de una de las

entradas. Las salidas también pueden ser activadas por un perro guardian
interno.

8.4.2.3. Control de eventos

El usuario puede determinar un curso de accion alternativo para revisar la funcién de
configuracion de salidas basicas descrita en 8.4.2.1 y 8.4.2.2.

En el “"Control de eventos” se puede definir por separado el comportamiento de cada
una de las salidas, en funcidén de los eventos que se produzcan. El “Control de salidas
avanzado” se diferencia de la “Configuracidon de salidas” basica existente en:
o haciendo posible no solo encender sino también apagar la salida
o la salida se puede activar temporalmente durante un periodo de tiempo
especifico
o hay una lista completa de eventos para los que puede definir el comportamiento
de la salida.
Nota: iNo utilice la configuraciéon basica de salidas el “Control de eventos” al
mismo tiempo!
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En particular, la configuracidon basica de las opciones existentes: "Sin sefial GSM
(inmediatamente después de la deteccion)" y "Depende de las transiciones de estado
de no activo a activo de una de las entradas" no deben usarse con sus reemplazos
"[Off] GSM ” y “[Encendido] Entrada x”. El uso de la configuracién basica de salidas y
“Control avanzado de salidas” al mismo tiempo, puede causar un comportamiento
inesperado del comunicador.
1. Tiempo activacion salida
Parametro que define la cantidad de tiempo durante el cual se activara la salida para
las funciones de control avanzado de salidas.
2. Eventos
Estas columnas definen qué eventos influirdn en el estado de una salida especifica. Las
opciones posibles son:
o No hacer nada: el estado de salida no cambiara (accion predeterminada).
o Activar salida: la salida se activard permanentemente.
o Activar la salida temporalmente: la salida se activara durante el tiempo
especificado en el parametro 8.4.2.3.1 Tiempo de activacion de la salida.
o Apagar salida: la salida se apagara.

El estado de salida no cambia si el estado actual de la salida coincide con el resultado
de la accion.

8.5. RS232

8.5.1. Parametros del puerto en serie

El dispositivo esta equipado con un puerto serie RS-232 para garantizar mas
posibilidades de envio de informacion desde dispositivos externos. Para utilizar esta
conexion, es necesario marcar la opcion RS232 como Activo y configurar los
parametros. Para ello, seleccione los datos segun la siguiente tabla:

Parameter Value

Rata de baudios | 1200, 2400, 4800, 9600, 19200, 38400, 57600, 115200
(bits/sec)

Data bits 8

Paridad None, Even, Odd

Bit de parada 1,2

Control de flujo None, RTS, CTS, RTS/CTS

8.5.2. Envio de datos del almacén

Los datos recibidos del aparado adjunto se almacenan en el almacén del transmisor.
La capacidad del almacén es de 511 bytes. Debe definirse el criterio cuyo cumplimiento
significara la transmisién de datos al receptor del sistema de monitoreo. Quedan
disponibles las siguientes posibilidades:

* Después de recibir el caracter con el cédigo ASCII seleccionado;
» Responda cuando no haya transmision por;
» Después de recibir el namero de caracteres.

Para cada una de ellas se han creado las listas de valores disponibles que se despliegan
tras el clic sobre la flecha correspondiente.

El transmisor controla el contenido del almacén en cuanto al cumplimiento de las
condiciones determinadas. Lo hace en el siguiente orden: caracter seleccionado,
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tiempo, nimero de caracteres. El bufer (transmision) se vaciara cuando se cumpla una
de las condiciones.

8.5.3. Avanzadas - configuraciones del puerto

L] O X
= Rs212
1
| HARDWARE Activo [ ] +
Rata de baudios 1200
£ Configuraciones del transmisor
[
nﬁ“ Particiones aridad "\ll’\gUnO CI
ah Entradas/salidas Bit de parada 1 s
n Configuracion de SMS
Control de flujo Ninguno T
@ Rs232 &
- . Limpieza del Buffer =
& Linea Telefonica [E]
B ~ ) - . Despues de recibir un caracter ASCII Ninguno
CENTRO DE MONITORIZACION O
] Monitorizacién de TCP/IP Reaccionar si no hay transmision de 1s +
i
Monitorizacion de SMS
E vonite andes Despueés de recibir el nimero de caracteres 255 t:(
E Los estados iniciales @
Avanzado
CANALES DE CONEXION @ ’
. Ajustes del puerto
§ Ethernet
Desabilitar la recepcion de datos
Desabilitar el envio de datos
Modo Half duplex
Verificar tests enviados por un aparato conectado a el puerto .
Mensaje Test
Test presente cada 10s
Retransmita el mensaje de test al servidor
8.5.3.1 Bloguear la recepcidon de datos

Esta opcidn permite bloquear la posibilidad de recibir datos del dispositivo conectado
al puerto RS-232 del transmisor. Se utiliza, p.ej., en el caso de una averia o cuando el
EPX400 se usa para controlar otro dispositivo.

8.5.3.2. Bloquear el envio de datos
Esta opcidn sirve para bloquear la posibilidad de transmitir datos al dispositivo

conectado al puerto RS-232 del transmisor. Impide el control accidental o no
autorizado del dispositivo.

8.5.3.3. Modo Half Duplex
Esta opcion consiste en el bloqueo automatico de recepcion de datos (mediante RTS)

en el caso de que el transmisor empiece a transmitir datos al dispositivo. Util para
algunos convertidores RS-485.

8.5.3.4. Verificacién de las pruebas del dispositivo conectado al puerto

Si el dispositivo conectado al puerto del transmisor genera pruebas periddicas de
comunicacion, el EPX400 puede controlar su ocurrencia. Para ello (una vez activada
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esta opcion), debe introducir el contenido del mensaje de prueba y determinar la
frecuencia de su ocurrencia (en la opcidn «Verificar prueba cada [s]»). Adicionalmente,
podemos decidir si los mensajes de prueba se enviaran al servidor. Si no selecciona
ninguna transmision de este tipo, asegurese de que si el dispositivo conectado al
puerto del transmisor no transmite un mensaje de prueba al transmisor, el EPX400-
xC enviara el mensaje correspondiente al servidor véase el capitulo

8.6. LINEA TELEFONICA

El dispositivo estd equipado con un conector de linea telefénica PSTN. Puede usarse
para transmitir datos desde un panel de control de alarma. Ademas, el comunicador
puede recopilar informacion del panel de control utilizando su comunicador telefénico
y luego transmitirla a través de la linea PSTN a la estacién de monitoreo. Para un
correcto funcionamiento, defina los pardmetros que se describen a continuacion.

@ X
= Linea Telefonica
RDWARE Configuracion de linea telefonica +
B Resumen Use linea telefonica externa
ﬂ Configuraciones del transmisor
Desconectar linea telefonica externa cuando se conecta al server
B Particiones o
§ Tiempo minimo de ausencia de voltaje de la linea telefonica externa 158
ah Entradas/salidas A
E3 configuracion de SMS Reportar cuando el tiempo off-hook sea mayor que Inactivo 1
@@ Rs232
Reportar cuando los intervalos entre los nimero digitados del numero telefonico son mas largos que Inactivo &
‘E Linea Telefonica o
Genere tono (Dial) .
NT DE MONITORI. I [}
rizacién de TCP/IP Frecuencia [Hz] 440 :
4
E Menitorizacion de SMS Detectar descolgado despues de 100 ms

(ON -]

BA Los estados iniciales

Habilitar mensajes de panel de control no volatiles FIFO

u]
)

Numeros de teléfono DTMF

Primer numero

Segundo numero

8.6.1. Configuraciones de la linea telefénica

8.6.1.1. Utilizar linea telefdnica externa
Seleccionar (activar) esta funcidn significa que el transmisor colaborara con la linea
PSTN. De este modo obtenemos la posibilidad de realizar la transmisién de datos desde

la centralita de alarmas por dos vias: mediante el conector GPRS vy la linea telefdnica
estandar.

8.6.1.2. Desconectar la linea telefonica externa si conectado al servidor

Esta opciéon permite desconectar la linea PSTN de los bornes T1-R1 después de
conectarse al servidor. De esta manera puede separarse la linea municipal de la
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centralita de alarmas cuando los eventos registrados por la centralita tengan que
reportarse por GPRS.

8.6.1.3. Tiempo minimo sin tension de linea telefonica externa

Si la transmision es bidireccional, es necesario que el operador del sistema de
monitoreo reciba informaciéon sobre el acceso a una linea telefonica externa. Al
seleccionar esta opcidn se enviara un mensaje adecuado a través de LTE en caso de
caida de tensién en la linea telefonica (mas tiempo que el tiempo minimo definido de
ausencia de tension).

NOTA: El comunicador simulara una linea telefénica en los siguientes casos:
* Lalinea PSTN no estd conectada;
= Lalinea PSTN esta conectada pero no activada.

8.6.1.4. Informar cuando el teléfono se haya descolgado durante mas de

Si paralelamente a la salida del comunicador de la centralita de alarmas (conectado a
los terminales T1-R1 del transmisor) esta conectado un teléfono, entonces descolgarlo
impedirad el intercambio de datos entre la centralita y el transmisor. Esta situacion
puede ser controlada. Seleccionar esta opciéon causard que se envie el informe
correspondiente a la estacién de monitoreo, siempre y cuando el tiempo de descolgar
el teléfono supere el periodo definido para este parametro.

8.6.1.5. Informar un intervalo entre la seleccién de las cifras seguidas
superior a

Esta opcidn se utiliza si no hay otros dispositivos de telecomunicacion en el sistema
«Linea telefénica municipal - Transmisor EPX400 - Centralita de alarmas». En el caso
de conectar tal dispositivo y, a continuacién, de que éste marque un numero de
teléfono (y, por ejemplo, establezca una llamada), entonces al cabo del tiempo definido
aqui (contado a partir de que se termine de marcar el ultimo digito del nimero) el
transmisor enviara el comunicado correspondiente. El objetivo es prevenir la
instalacién no autorizada de dispositivos adicionales.

8.6.1.6. Generar tono (Dial)
Algunos paneles de alarma exigen, en el momento de descolgar el teléfono, que en la
linea telefdnica esté presente el sonido de seleccidon de nimero. Para hacer posible su

colaboraciéon con el transmisor, se puede forzar al transmisor a generar este sonido
con la frecuencia configurada por el usuario en Hz.

8.6.1.7. Deteccidn de descolgar el teléfono
Por defecto, el valor de retraso de la deteccion de descolgar el teléfono es de 100 ms.

Es posible definir su propio valor de retraso, seleccionando la opcion «Después del
tiempo» e introduciendo el tiempo en milisegundos.

8.6.1.8. Usar cola permanente de comunicadores al panel de alarmas

La seleccidn de estas configuraciones protege los eventos pendientes de envio (p. €j.,
en caso de reinicio o pérdida de alimentacién). Se almacenan en memoria no volatil.
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8.6.2. Numeros de teléfono DTMF - Nimeros primero y segundo

Para garantizar la correcta cooperacién del transmisor con la centralita de alarmas en
modo DTMF, es necesario definir varios parametros. Las siguientes funciones son las
mismas para ambos nimeros de teléfono que pueden almacenarse en la memoria del
dispositivo.

8.6.2.1. Numero de teléfono DTMF

Es un numero guardado en la memoria del panel de alarmas. En el caso de que la
centralita tenga que transmitir la informaciéon sobre el evento, deberd marcar este
numero de teléfono. Solamente si este niumero es idéntico con aquel guardado en el
transmisor sera posible transmitir esta informacién por GSM (GPRS).

8.6.2.2. Retraso de la confirmacion

Define el tiempo al cabo del cual el transmisor generara para la centralita la
confirmacion de que la centralita de alarmas ha seleccionado el nUmero de teléfono de
la estacion de monitoreo (sefial Handshake). Por defecto: 2,0 s. El estdndar para
sistemas de alarma define este tiempo entre 0,5y 12,5 s.

8.6.2.3. Protocolo

Aqui seleccionamos el protocolo de transmision de datos que usa la centralita de
alarmas y que es comprensible para la estacion de monitoreo. Se puede seleccionar
ContactID y SIA.

Atencion:
1) Para todos los protocolos podemos utilizar las opciones:

o <«Autorizar envio como SMS» que significa que en el caso de la falta de
comunicacion GPRS los datos se enviaran como SMS (si este modo esta
disponible).

o <«No enviar datos si la linea externa esta disponible» que significa que en el caso
de que la linea externa PSTN esté disponible, sera usada durante la transmision
desde el panel de alarmas.

2) Para el formato ContactID podemos activar la opcion «No verificar la suma de
control». Puesto que algunas centralitas de alarma generan un comunicado incorrecto
relativo a la suma de control para los datos enviados, el dispositivo no es capaz de
confirmar la recepcion de datos y, por consiguiente, la centralita intenta transmitirlos
de nuevo (hasta agotar el contador de intentos de transmision). Para evitarlo, utilice
esta opcion.

8.7. CENTRO DE MONITOREO - TCP/IP & SMS MONITOREO

8.7.1. Seguridad - clave de cifrado

Para una maxima seguridad de transmision, los datos se cifran con una clave AES.
Esta opcidon se puede utilizar para la transmisién LTE y SMS.

Al seleccionar «Personalizado», aparecera una ventana donde puede establecer su
propio cédigo (256 bits - caracteres 0-9 y A-F) o usar la configuracion predeterminada.
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8.7.2. Eventos

En esta seccidn, puede especificar cuales de las sefales disponibles generadas por el
dispositivo se transmitiran a la estaciéon de monitoreo por cada uno de los dispositivos
afadidos. Esta informacion incluye:

= Entradas - alarma del detector: informacién sobre el inicio y el final de las
violaciones y enclavamientos, informacion sobre el sabotaje (apertura del
tamper) de los detectores y su terminacién (cortocircuito del tamper);
» Salidas: informacién sobre cémo activar y desactivar las salidas y sobre las
averias;
= Alimentacion: informacion sobre las averias de alimentacion y bateria y su
finalizacién;
= Particiones: informacidon sobre armado / desarme;
» Linea telefonica: informacion sobre cédmo iniciar o finalizar una llamada,
descolgar / colgar el teléfono, marcar un nimero;
= Estado de transmisor - comunicador - servicio: informacién sobre el reinicio
del médem, pérdida del reloj, inicio y fin de la falta de conexion de las tarjetas,
etc.;
= Comunicacion con el centro de monitoreo: informacion sobre Ila
actualizacidon de la hora, el cambio de configuracién, el inicio y el final de
interferencia, etc.;
Informacion: informacion sobre el inicio del panel de control, CLIP, sobre la
introducciéon del cédigo incorrecto, etc.;

8.8. MONITOREO POR SMS

= Monitorizacién de SM5

HARDWARE Seguridad +
E] Resumen Clave de cifrado De fabrica
¢ Configuraciones del transmisor B
Eventos
2" Particiones !
- Entradas
axh  Entradas/salidas ancendid o blogues . _\l'_
%] Configuracion de SMS
Salidas . i
@@ RS232 an/off B
@ Linea Telefonica ﬁ}
Energia .
CENTRO DE MONITORIZACION T e}
@ Monitorizacion de TCP/IP P:rtl:::lines:‘ . . 1
E Monitorizacion de SMS *
A Los estados iniciales Linea Telefonica _ seleccionado . @
CANALES DE CONEXION @ P
Estados del transmisor . =
@ Red mavil Servicio
E Modo SMS Comunicacion con el centro de monitorizacidn S .
Informacién .

Las funciones de monitoreo por SMS son las mismas que las funciones TCP/IP (véase
el capitulo anterior).

EPX400-xC - Manual de instalacién y programacion Pagina 44 / 67



8.9. ESTADOS INICIALES

— Los estados iniciales

HARDWARE Saltar los estados iniciales +
E] Resumen Entradas
* Configuraciones del transmisor o T B
" & Py
& Particiones Entrada conectada
=
4 Entradas/salidas
= ! Zona I/O 1 activada _\lf_
%] Configuracion de SMS 1
@@ RS232 Entrada desconectada @
& Linea Telefonica Energia G}
CENTRO DE MONITORIZACION G
Corte del suministro eléctrico
@ Monitorizacion de TCP/IP 1
@ Monitorizacién de SMS Fin del corte de suministro eléctrico Q
L tados inicial
a os estados iniciales Particiones @
CANALES DE CONEXION ) >
AN %) P

@ Red maovil Particion conectada

[E] Modo SMS Particidn Particidn 1 conectada
Particion Partician 2 conectada

Particién desconectada

8.9.1. Omitir los estados iniciales

Esta opcidén permite bloquear la informacion de estado enviada de las entradas activas
en la conexion de alimentacion. La informacion en las entradas se enviara al servidor
después del primer cambio de estado activo a inactivo.

La funcién se divide en tres partes del dispositivo: Entradas, Alimentacién y
Particiones.

8.10. MODIFICADORES DE EVENTOS

Los modificadores son informacién adicional y opcional, adjunta a eventos de prueba,
enviada desde el comunicador a la Estacién de Monitoreo (servidor OSM) usando
transmisién de datos celular.

Esta informacion es una valiosa fuente de datos sobre las condiciones de
funcionamiento del dispositivo, como por ejemplo:

e Tensién de alimentacion del panel de control externo,
e Estado de la red movil,

¢ Calidad de la seiial,

e Modo de conexion utilizado,

e Tension de alimentacion del comunicador.

Nota: El uso de los modificadores aumenta ligeramente la cantidad de datos enviados
a través de la red GSM/LTE.
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@' EPX400-xC - Nuevo - EBS Config 2.0

= Modificadores de eventos

Q, Buscar

HARDWARE Send with every tests
El Resumen oltaje de |a fuente de alimentacién
¢ Configuraciones del transmisor
Estado de la red mévil
”ﬁ“ Particiones
; Entradas/salidas Signal quality
ﬂ Configuracién de SMS Used connection mode
RS232

oltaje de |a bateria

B

Linea Telefonica

CENTRO DE MONITORIZACION
(2] Monitorizacién de TCP/IP
E Monitorizacion de SMS
a Los estados iniciales

u Modificadores de eventos

CANALES DE CONEXION @
T Ethernet
@ Red mavil

[E] Modo sMs

PEe@EBEbPkd BB+

=+
-

e &
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9.

CANALES DE COMUNICACION

Para seleccionar los canales de comunicaciéon, haga clic en el icono @ y, a
continuacion, seleccione los elementos adecuados.

La

Canales (por prioridad)

Ethernet

Red maowil

Modo SMS

tabla anterior muestra los canales de comunicacién disponibles para
comunicador: Red movil, Modo SMS. Active la red y haga clic en «Guardar»

9.1. RED DE TELEFONIA MOVIL

@
= Red movil
|
HARDWARE Servidores
i
E] Resumen Servidor principal
L2 Configuraciones del transmisor
Direccién
A" Particiones
- Py
b Entradas/salidas uero
n Configuracion de SM5S Parametros APN
@@ RS232
APN
‘® Linea Telefonica

Identificador del usuario

CENTRO DE MONITORIZACION

(2] Monitorizacion de TCP/IP Contrasefia del usuario
E Manitorizacion de SMS DNS1
E Los estados iniciales

DNS2
CANALES DE CONEXION @

Servidor de copia de seguridad

'i' Ethernet
@ Red movil Avanzado
[E Modo sms Conexttn

Perfodo de eventos de prueba
Servidor principal
Intervalo entre intentos subsiguientes de conexidn

Estabilidad en la comunicacion
Vigilancia de los datos del mévil

Danssinane =i an ko beansmmisifon da

9.1.1. Perfil de operador de red movil

9.1.1.1. Perfil por defecto

©

270s

1min10s

e+

2

PEBEP KO

=
-

e o

Después de encender el dispositivo con la tarjeta SIM instalada, se realiza una
verificacidn para ver si el codigo PIN de la tarjeta coincide con el cédigo PIN definido
en el dispositivo. Si los cédigos PIN son los mismos, el siguiente paso (utilizando el
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codigo IMSI) verifica de qué operador es la tarjeta. A continuacién, se comprueba si
se han definido o no pardmetros para el operador de red (ver la seccién 9.1.1.2 Perfiles
y configuracion de perfiles). En caso afirmativo, los parametros establecidos seran validos
para la comunicacién. De lo contrario, se establecen los parametros del perfil
predeterminado, donde se deben completar los datos del servidor (direccién y puerto)
y los parametros del punto de acceso (APN, ID de usuario y Contrasefia de usuario) -
consulte la seccion 9.1.2 Servidores.

9.1.1.2. Perfiles y configuracién de perfiles

Esta funcionalidad le permite definir hasta 3 perfiles de operadores de redes mdviles.
Para hacer esto, presione "+" en la seccién:

Profiles 0/3 +

Avanzado

Se deben definir codigos para cada perfil:
e MCC (Cddigo de pais movil): este es el cdédigo que identifica una red movil
particular en el pais, que consta de un maximo de 3 digitos.
e MNC (cddigo de red movil): este es un cddigo Unico que identifica al operador
de la red mévil y consta de un maximo de 3 digitos.

A continuacién se sugieren varios métodos para determinar los codigos MCC y MNC
correctos:
e Comprobacion mediante un motor de blusqueda en Internet;
e Contacto con el operador de la red;
e Una solucion particularmente recomendada es utilizar la funcionalidad de EBS
Config 2.0. Inicie el comunicador con la tarjeta SIM del operador dado con un
programador conectado, abra la ventana 'Estado del dispositivo' (detalles en el

capitulo 7.5.4 Estado del dispositivo m), y luego lea los cédigos como se
muestra a continuacion:

(=] d a = O b

MCC: 260 MNC: 03

npu T Mobile Country Code Mabile Network Code —_
(Polonia -260) [Orange - 03) -

Mimera de serie 2021123107

_ 02/01/2000

Hardware 210 00:11:31.57 Linea telefénica Msgconectada

Firmware 2112.21 00:11:4031 XX  General Tarjeta SIM Mgptada

Fecha 2000-01-02 00:11:40.41 R  Registro en la red celular|26003p 112356117

Tiempo 00:12:25 00:11:51.21 E-g Registrado en la red celular Orange

Servidor Desconectado 00:11:51.21 \ , Restauracion de red celular

AC 0,0v 00:11:51.89 ’:, Portador restaurar 4G (LTE)

oC 12,5V

Sefial

PSTM Sin conexidn

Particiones
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Ademas, los servidores (direccidon del servidor y puerto) y los parametros del punto de
acceso (APN, ID de usuario, contrasefa de usuario) deben definirse para cada perfil;
consulte la seccién 9.1.2 Servidores. Estos parametros pueden ser iguales o diferentes.

Dependiendo de la tarjeta SIM insertada de un operador determinado, el dispositivo
selecciona valores predeterminados (si no se define ningun perfil o el dispositivo no
reconoce el perfil) o los parametros correspondientes definidos para un perfil
determinado: parametros de identificacion del operador (MCC, MNC), parametros de
comunicacion del servidor (direccion del servidor y puerto) y parametros del punto de
acceso (APN, ID de usuario y contrasefa de usuario).

9.1.2. Servidores

En esta seccidn, se deben definir los parametros del servidor primario y secundario (si
se utiliza). Si la opcidn Servidor secundario esta seleccionada, apareceran parametros
y opciones adicionales con respecto a la configuracion del servidor secundario y sus
reglas para interactuar con el servidor principal.

Direccion del servidor

Es la direccidon IP del receptor del sistema de monitoreo (OSM.Server) o del ordenador
en el que estd instalado el programa «Servidor de Comunicacion», por ejemplo,
89.123.115.8. Se puede introducir esta direccién también en forma del nombre de
dominio del servidor, por ejemplo, modul.gprs.com.

Puerto de servidor

Determina el puerto del servidor que en el servidor fue destinado para recibir los datos
del dispositivo.

APN

El parametro depende del operador de la red GSM, cuyos servicios GPRS usaremos.
Determina el nombre del punto de acceso a la red GPRS. Existe la posibilidad de
conseguir el punto de acceso privado. En tal caso su hombre se da por el operador
concreto de la red GSM.

NOTA: El uso del APN privado aumenta la seguridad del sistema.

ID Usuario

En caso de usar el APN publico por lo general no es requerido. Para el APN privado
este parametro debe ser conseguido del operador (sin él no se conseguira acceso a la
red GPRS).

Contrasena de usuario

En caso de usar el APN publico, por lo general no es requerida. Para el APN privado
este parametro debe ser conseguido del operador (sin él no se conseguira acceso a la
red GPRS).

9.1.3. Conexion

9.1.3.1. Periodo de eventos de prueba

El dispositivo envia, con el intervalo determinado la sefal "Prueba" que avisa a la
estacion de monitoreo que el dispositivo esta funcionando. Al hacer clic en el campo,
se expande una lista de valores disponibles: de 20 segundos a 3 dias. Al seleccionar el
item «Personalizado», se puede introducir cualquier valor dentro del intervalo de
tiempo anterior.
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9.1.3.2. Servidor principal

Intervalo entre los distintos intentos de conectarse
Si el dispositivo no puede conectarse al servidor principal, intentara hacerlo de nuevo
después del tiempo definido en este campo.

NUamero de pruebas de conectarse al servidor antes de la conexion al servidor
secundario

En este campo, se debe especificar cuantas veces, con el intervalo de tiempo
especificado (parametro anterior), el dispositivo intentard conectarse al servidor
principal en caso de fallas. Después de realizar un nimero de pruebas definido (de 1
a 100), el dispositivo empezara el procedimiento de conectarse al servidor secundario.
Esta opcidn sera activa solamente cuando definamos el servidor secundario.

Siempre intente conectarse primero al servidor primario.

Si activa esta opcidn, el dispositivo intentara conectarse primero al servidor primario,
independientemente de los parametros del servidor secundario (en especial, del
numero de intentos de conexién). Esta opcién tiene una prioridad mas alta que los
parametros para el servidor secundario.

9.1.4. Estabilidad de la comunicacion

9.1.4.1. Control de transmision movil de datos

Esta opcion permite que el comunicador responda automaticamente cuando se ha
detectado la ausencia de transmisiéon movil. Cuando la funcidon estad activada,
apareceran dos campos adicionales.

» Responder cuando no haya transmision por: n este punto, es necesario
definir el tiempo después del cual el dispositivo comenzara a reiniciar el médem
después de que se haya detectado la pérdida de comunicacidon con la red (sin
transmision);

* Reinicio del dispositivo: En este punto, es necesario definir el tiempo después
del cual el dispositivo comenzara a reiniciar el dispositivo (y no solo del médem)
después de que se haya detectado la pérdida de comunicacidon con la red (sin
transmision).

9.2. MODO SMS

El modo SMS puede ser un canal de transmision de datos independiente o un canal de
respaldo para la transmision mdvil GPRS. Si se inserta una tarjeta SIM en el modulo
GSM, la pestana tendra el siguiente aspecto:
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@ X

= Modo SMS

ARDWARE Servidor
, 1r
E Resumen Servidor principal
¢ Configuraciones del transmisor .
Nimero de teléfono
na -
A Particiones l:l
ah Entradas/salidas Avanzado 2
Configuracion de SM5
A : Conexion gp
@3 Rs232
Perfodo de eventos de prueba 10 min o)
e .
@ Linea Telefonica E
Modo de evento répido
CENTRO DE MONITORIZACION o
)] Monitorizacién de TCP/IP 1
1
[B) Monitorizacion de SMS o
a Los estados iniciales @
\NALES DE CONEXION )
'i' Ethernet
@ Red movil

E Modo SMs

El dispositivo entrard en modo SMS cuando haya problemas con otros canales de
comunicacién definidos.

9.2.1. Perfil de operador para el modo SMS

9.2.1.1. Perfil por defecto

Una vez conectada la alimentacién al dispositivo con la tarjeta SIM instalada, se
comprueba que el coédigo PIN de la tarjeta coincide con el cédigo PIN definido en el
dispositivo. Si los codigos PIN son iguales, en el siguiente paso (utilizando el cddigo
IMSI) se verifica de qué operador es la tarjeta. A continuacion se comprueba si se ha
definido un numero de teléfono de servidor para el operador de la tarjeta SIM (seccion
9.2.2 Numero de teléfono). En caso afirmativo, los parametros establecidos seran
validos para la comunicacion. Si no es asi, se establecen los parametros del perfil por
defecto.

9.2.1.2. Perfiles y configuracion de perfiles

Esta funcionalidad permite definir hasta 3 perfiles de operador de tarjeta SIM para el
modo SMS. Para ello, pulse "+" en la seccién:

Profiles 0/3 +

Lista vacia
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Para cada perfil, defina los cédigos:

e MCC (Mobile Country Code) - es un niumero unico que identifica el pais en el
gue opera el operador de red movil (para Polonia es 260). Este cddigo consta

de hasta 3 digitos.

e MNC (cédigo de red movil): es un nimero Unico dentro del pais que identifica

al operador de red mdévil. Este cédigo consta de hasta 3 digitos.

A continuacién se sugieren algunos métodos para determinar los cédigos MCC y MNC

correctos:

e Comprobacion mediante un motor de blsqueda en Internet;
e Contactar con el operador de la red;

e Una solucién especialmente recomendada es utilizar la funcionalidad del
software EBS Config 2.0. Inicie el comunicador con la tarjeta SIM del operador
en cuestién con el programador conectado, abra la ventana "Estado del
dispositivo" (para mas detalles, consulte la seccidon 7.5.4 Estado del dispositivo

Q) y, a continuacion, lea los cédigos como se muestra a continuacion:

L Stan urzadzenia

a

Typ
Numer seryjny
Hardware
Firmware
Data

Czas
Serwer
AC

DC
Sygnal
PSTN

Partycje

fr A

@ ®?2

Ademas, se debe definir el nUmero de teléfono del servidor para cada perfil (seccion

- EBS Config 2.0

LX30B
2021123101
2.1.0
227.26.88
2000-01-02
00:03:44
Roztaczony
0,1V

12,5V

Brak polgczenia

02.01.2000
00:01:2743
00:01:35.74
00:01:35.84
00:01:46.77
00:01:46.77
00:01:47.45
00:01:47.45
00:01:47.86
00:01:47.86
00:02:17.33
00:02:57.86
00:03:27.13

=)
A

HiE Hil HE HE © il © © K il O

Zatrzumal

MCC: 260 MNC: 03
Mobile Country Code

Mobile Network Code
{Polska - 260) (Orange - 03)

Linia telefoniczna roztaczda
Ogolne Karta SIM OK
Rejestracja do sieci komérkowej260036445567753
Zarejestrowano do sieci komérkowej Orange
Powrot sieci komarkowej

Powrot kanatu 4G (LTE)

Rozpoczecie sesji GPRS

Powrot komarkowej transmisji danych

kaczenie z serwerem cyan.ebstrade.com:9999
Nieudane potaczenie z serwerem

kaczenie z serwerem cyan.ebstrade.com:9999

Nieudane potaczenie z serwerem

9.2.2 NUmero de teléfono). Estos parametros pueden ser iguales o diferentes.

Dependiendo de la tarjeta SIM insertada del operador respectivo, el dispositivo
selecciona los valores por defecto (si no se ha definido ningun perfil o el dispositivo no
ha reconocido el perfil) o los parametros correspondientes definidos para el perfil - los
parametros que identifican al operador (MCC, MNC) y el niumero de teléfono del médem

GSM responsable del modo SMS.
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9.2.2. Numero de teléfono

Aqui se introduce el nimero del médem GSM conectado a la estacion de monitoreo
OSM.Server. Los mensajes SMS se enviaran a este numero de forma independiente
tan pronto como se defina esta ruta de transmision de datos y cuando el dispositivo
tenga un problema con la transmisién de GPRS.

En el caso de que este campo se deje en blanco o solo se ingrese un digito (incluido
0), el dispositivo en ningun caso entrard en modo SMS.

9.2.3. Periodo de eventos de prueba

En este punto, es necesario definir con qué frecuencia enviara el dispositivo la sefial
de «Prueba», que informa a la estacion de monitoreo que el dispositivo estd en
funcionamiento. Al hacer clic en el campo, se expande una lista de valores disponibles:
de 1 minuto a 8 horas. Al seleccionar el item «Personalizado», se puede introducir
cualquier valor dentro del intervalo de tiempo anterior.

9.2.4. Modo de eventos rapidos

En caso de perder la conexidon GPRS, la informacién sobre los acontecimientos
entrantes se enviaran por mensaje SMS inmediatamente, incluso en caso cuando el
dispositivo no ha pasado aun al modo SMS.

9.3. ETHERNET

-]
X

= Ethernet

{ARDWARE Parametros de red
, 1r
| B] Resumen p Estético
¢ Configuraciones del transmisor -
Direccién IP 192.168.7.42
na .
m Particiones Cl
ah  Entradas/salidas Mascara 2552952350 1
3 configuracion de SMs Puerta 1
@3 RS232
DNS1 B
=
& Linea Telefo
DNS2 ®
CENTRO DE MONITORI Q
E) Monitorizacion de TCP/IP R +
i
[E) Monitorizacion de SMS Servidor principal a
Direccién rcaecxilaencx @

ANALES DE CONEXION

(~)
)

Puerto 65535

‘i‘ Ethernet
Servidor de copia de seguridad

Avanzado

Conexion
Perfodo de eventos de prueba 270s
Servidor principal
ntervalo entre intentos subsiguientes de conexidn 10s

Estabilidad en la comunicacion

Vigilante Ethernet o
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9.3.1. Parametron de red

En esta seccion, defina la configuracién de la direccidon IP. De forma predeterminada,
esta configurado como DHCP (Protocolo de configuracion dindmica de host), pero es
posible cambiarlo a IP estatico (se mostraran campos adicionales después de
seleccionar esta opcion).

DHCP es un protocolo que asigna dinamicamente una direccién IP a cada computadora,
completa con parametros de configuracién TCP/IP: puerta de enlace predeterminada,
mascara de subred y direcciones de servidores DNS. Con una IP estatica, el técnico
instalador debe completar los siguientes campos:

Direccion

Direccién IP para la LAN con la que desea que funcione el dispositivo.

Mascara

Mascara de direccion IP, predeterminada: 255.255.255.0.

Puerto

Direccién IP de la computadora en la red local que media en conexién con el servidor
de comunicaciones.

DNS1, DNS2

Identifica las direcciones DNS (el sistema de nombres de dominio) Si proporcioné la
direccién del servidor principal o secundario como un dominio, se debe especificar al
menos una direccion DNS.

1.1.1.1. Servidores

En esta seccién, defina los parametros para la base y para el servidor de respaldo, si se
usa. Si se selecciona la opcién Servidor de respaldo, se mostraran parametros
adicionales y opciones para la configuracion del servidor de respaldo y reglas para la
cooperacion con el servidor principal.

Direccion del servidor

Es la direccion IP del receptor del sistema de monitoreo (OSM.Server) o una
computadora que tiene instalado el software "Communication Server", p.
89.123.115.8. La direccion se puede especificar como un nombre de dominio del
servidor.

Puerto de servicio

Especifica el puerto del servidor asignado para recibir datos del dispositivo.

9.3.1.1. Conexion

9.3.1.1.1. Periodo de eventos de prueba

El dispositivo transmite, con el intervalo especificado, la sefial de "Prueba", que informa
a la estacién de monitoreo que el dispositivo esta funcionando. Haga clic en este campo
para abrir la lista de valores disponibles: de 20 segundos a 8 horas. Seleccione el
elemento "Personalizado" y puede ingresar cualquier valor incluido en el periodo
anterior.

9.3.1.1.2. Servidor principal

Intervalo entre intentos subsiguientes de conexion
Si el dispositivo no puede conectarse al servidor principal, luego de que transcurra el
tiempo definido en este campo, el dispositivo realizara otro intento.
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Namero de intentos de conexion con el servidor antes de cambiar al servidor
de respaldo

En este campo, ingrese el nUmero de intentos con el intervalo de tiempo establecido
(parametro anterior) el dispositivo intentard conectarse al servidor principal en caso
de falla. Después de realizar el niumero definido de intentos (de 1 a 100), el dispositivo
iniciara el procedimiento para conectarse con un servidor de respaldo.

Esta opcidon esta habilitada solo cuando se ha definido el servidor secundario.

Siempre intente conectarse primero al servidor principal

Activar esta opcion significa que el dispositivo primero intentara conectarse al servidor
primario, independientemente de la definicidn de parametros para el servidor
secundario (en particular, la cantidad de intentos de conexién). Esta opcidn tiene
mayor prioridad que los pardmetros para el servidor de respaldo.

9.3.1.1.3. Servidor de copia de seguridad

Intervalo entre intentos de conexion sucesivos
Si el dispositivo no puede conectarse al servidor de respaldo, luego de que transcurra
el tiempo definido en este campo, el dispositivo realizara otro intento.

Namero de intentos de conexion con el servidor antes de cambiar al servidor
base

En este campo, ingrese el nUmero de intentos con el intervalo de tiempo establecido
(parametro anterior) el dispositivo intentara conectarse al servidor de respaldo en caso
de falla. Después de realizar el numero definido de intentos (de 1 a 100), el dispositivo
iniciara el procedimiento para conectarse con un servidor base.

Esta opcion estd habilitada solo cuando se ha definido el servidor secundario.

Desconectar después de un limite de tiempo

Seleccionar esta casilla significard que el dispositivo se desconectara del servidor
secundario después del periodo de tiempo predefinido. El resto del procedimiento
depende del parametro: "Siempre intente conectarse primero al servidor principal". Si
esta opcion esta habilitada, el dispositivo intentard conectarse al servidor principal. Si
esta deshabilitado, el dispositivo completara el procedimiento de conexion al servidor
secundario vy, si eso falla, intentara conectarse al servidor principal.

9.3.1.2. Estabilidad en la comunication

9.3.1.2.1. Vigilante Ethernet

Esta opcion habilita la reaccién automatica de los comunicadores después de haber
registrado una pérdida de transmision Ethernet. Apareceran dos campos adicionales
después de activar esta opcion:

Reaccionar si no hay transmision de
Aqui, defina el periodo de espera hasta que el mdédem se reinicie después de detectar
la pérdida de conexion a la red (sin transmision).

Reinicio del dispositivo

Aqui, defina el periodo de espera hasta que se reinicie el dispositivo (no solo un reinicio
del médem) después de detectar la pérdida de conexidon de red (sin transmision).
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10. PROGRAMACION DE APARATO

La programacion del dispositivo se realiza mediante el programa de configuracién EBS
Config (antes Configurador de transmisores GPRS) descrito en el capitulo 7..
PROGRAMA DE CONFIGURACION. Para programar se debe abrir la conexion al
dispositivo. En funcién del modo de conexién existen dos formas posibles de
programar: local y a distancia.

10.1. PROGRAMACION LOCAL

Para realizar la programacion local del aparato se debe:

a) conectar el conducto de servicio entre la conexion PROG (en la tarjeta de circuito
impreso del dispositivo) y el puerto COM del ordenador, definido en la opcién
Conexiones -> RS-232.

b) conectar alimentacion a las bornas +12V y GND. Después de conectar la
alimentacién y detectar el conducto de programacién, el mdédulo sefalizara este
hecho con los diodos LED: el verde se iluminara y el rojo empezara a parpadear
rapidamente.

c) activar el software y definir las opciones del dispositivo (la descripcion se
encuentra en el capitulo 7. del manual). Introduzca el cédigo PIN correcto para
la tarjeta SIM.

d) copiar la configuracién en la memoria del dispositivo. El transcurso de guardar
se presenta en la ventana especial del programa.

Progreso 4

I

Estado

10-05-2019 10:35:53  Abriendo puerto serial
10-05-2019 10:35:53 Chegueando codigo de servicio
10-05-2019 10:35:53  Leyendo informacion del aparato

e) Una vez terminado el guardado, se podra desconectar la alimentacién y el cable
de servicio.

f) Introducir la tarjeta SIM Cablear adecuadamente el modulo, de acuerdo con las
observaciones del capitulo 3. Conectar la alimentacion.

g) El dispositivo esta preparado para la transmisién de datos.

10.2. PROGRAMACION REMOTA

La programacion a distancia de aparato es posible en dos casos:
o el usuario estd utilizando el EBS Config (antes Configurador de transmisores
GPRS) y el mdédem GSM conectado al ordenador
o el usuario trabaja con base en el receptor del sistema de monitoreo OSM.Server.

En el primer caso, la programacidon remota se realiza en el canal CSD y el procedimiento
es analogo a la programacion local, con la diferencia de que en las opciones de conexion
debe seleccionare «Médem GSM» (véase el capitulo Btad! Nie mozna odnalezc¢
zrédta odwoltania.. Blad! Nie mozna odnalezé¢ zrdédta odwotania. - Conexién
CSD).

Atencidon: La configuracion a distancia con el canal CSD sdlo es posible cuando el
servicio de datos CSD esta activo tanto para la tarjeta SIM del dispositivo como para
la tarjeta SIM instalada en el médem GSM.
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En el segundo caso, de acuerdo con la descripcion del capitulo Btad! Nie mozna
odnalez¢ zrédta odwotania.. Biad! Nie mozna odnalez¢ zrédta odwotania. -
Conexion GPRS, la conexion a distancia debe definirse con base en los parametros del
OSM.Server. Como OSM.Server recibe (y envia) la informacion exclusivamente de los
dispositivos que tiene guardados en su base de datos, la primera actividad en la
programacién remota sera el registro adecuado del dispositivo. El procedimiento esta
descrito en el Manual de Uso OSM.Server.

10.2.1. Primera programacion del dispositivo

Dado que el dispositivo no tiene parametros de acceso definidos tanto para GPRS como
para OSM.Server, la programacion debe iniciarse introduciéndolos.
Independientemente del modo de realizaciéon de esta introduccion, el aparato debe
registrarse primero en la base de datos de OSM.Server.

Antes de proceder a la programacion remota, asegurese de que el dispositivo esté
equipado con una tarjeta SIM (con reservas indicadas en el capitulo 1.1.1.1) y
conectado a la fuente de alimentacion. El usuario debera conocer el nimero de fabrica
del dispositivo y el nUmero de teléfono de la tarjeta SIM.

El procedimiento de programacién es el siguiente:

a) Utilizando el panel de OSM.Server, en la pestafia Dispositivos indique con el
cursor el aparato correspondiente.

b) Haga clic en la opcidon «Config» e indique la funcién «Set configuration».
Aparecera el listado de parametros.

c) Introduzca la direccion de servidor, el puerto de servidor y el APN. Después de
hacer clic en OK, el sistema enviara al aparato los pardmetros introducidos
(SMS).

d) Espere hasta que el dispositivo conteste al servidor (en la pestana Dispositivos
estara marcado en verde).

e) Active el software y defina las opciones del dispositivo (la descripcidén se
encuentra en el capitulo 8. del manual).

f) Seleccidon la funcidn enviar. Aparecera la ventana en la que habra que
seleccionar la conexion remota (pestafia GPRS). Copie la configuracion en la
memoria del dispositivo. El transcurso de guardar se presenta en la ventana
especial del programa.

g) Después de guardar cierre el programa de configurador.

h) El dispositivo esta preparado para la transmision de datos.

10.2.2. Reprogramacion del dispositivo

Dado que el dispositivo tiene parametros de acceso definidos tanto para GPRS como
para OSM.Server, la programacion se puede realizar en cualquier momento.

Cuando el dispositivo esta instalado en el edificio protegido, es decir, estd dotado de
la tarjeta SIM y conectado a la alimentacion, el procedimiento de programacion sera el
siguiente:

a) Inicie el software EBS Config (antes Configurador de transmisores GPRS) y
defina las opciones del dispositivo (véase la descripcién en el capitulo8. del
manual).

b) Seleccione la funcidn «Enviar». Aparecera la ventana en la que habra que
seleccionar la conexion remota (pestafia GPRS). Copie la configuracion en la
memoria del dispositivo. El transcurso de guardar se presenta en la ventana
especial del programa.

c) Después de guardar cierre el programa de configurador.
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d) El aparato esta preparado para la transferencia de datos conforme con la nueva
configuracion.
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11. RECEPCION DE SMS

El mdédulo GPRS recibe SMS en la forma preparada especialmente para él. Si el SMS
recibido por el aparato no es correcto, se borra automaticamente y el aparato no
emprende ninguna accion. El dispositivo utiliza para la transmision un protocolo
encriptado.

Si el aparato tiene activa la opcion «Bloqueo de configuraciones de comunicacién»
(véase el capitulo 0 La funcidn "Restauracion de valores predeterminados" permite al
usuario desactivar la capacidad de restaurar el cédigo de instalacidon predeterminado
de fabrica. Sin embargo, al restaurar la configuracion predeterminada utilizando la
Configuracién, cuando se selecciona la opcion "Restaurar la configuracion
predeterminada del dispositivo", aparecera una ventana con una solicitud para ingresar
el codigo del instalador o el cédigo de servicio (ATS).

Cuando esta funcién esta activada, el fabricante recomienda cambiar el cédigo del
instalador y el cédigo de servicio (ATS).

), los comandos tales como APN= , PORT= , SERVER= etc. seran rechazados por el
aparato.

11.1. DESCRIPCION DEL FORMATO DE COMANDOS REMOTOS

Se acepta el siguiente formato de mensaje que permite enviar varios comandos en un
SMS, pero cada uno tiene que ir separado del anterior por un ESPACIO:

CODIGO DE SERVICIO/COMANDOIICOMANDO/.......
donde:
CODIGO DE - cddigo de servicio del aparato
SERVICIO
- tecla de espacio
COMANDO - orden (véase la tabla de abajo)
Listado de comandos:
DISC Desactivacion de la conexiéon TCP activa.
KILL Reseteo del médem; después de ejecutar el comando se
envia la confirmacién.
RESET Reseteo del dispositivo. Atencion: todos los eventos no
enviados se perderan.
OUT=numSal,estado Activa o desactiva las salidas. namsSal significa el nimero de

la salida (1 - OUT1, 2 - OUT2, 3 - OUT3), estado describe
el estado de la salida (0 - desactivada, 1 - activada).
EJEMPLOS:

OUT=1,0 desactiva la salida OUT1

OUT=3,1 activa la salida OUT3

CMD=[timeout],comando Realiza el comando AT y devuelve una respuesta. El
parametro opcional timeout determina el tiempo de espera
de la respuesta. Este tiempo estd expresado en segundos y
se encierra en el rango de 1 - 30 s. Si el timeout no se
proporciona, se adoptara el valor por defecto - 3 s.

DESC Devuelve el nombre del aparato, el nUmero de serie (en
forma de numero hexadecimal) y la versidn de firmware.
GETSTATUS Devuelve el estado del dispositivo. EIl comando devuelve el

texto de conformidad con la definicion del capitulo
Bfad! Nie mozna odnalezé¢ zZrédta odwotania.. Blad! Nie
mozna odnalez¢ Zrédta odwotania.
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GETPARAM=nombre_param
etro

Descarga el parametro que solicitamos: SERVER, PORT, APN,
UN, PW, DNS1, DNS2, SMS, SMSPERIOD.

GETCFG

Toma los parametros de configuracion principales del
aparato y los presenta de la siguiente manera:
SERVER:PORT,APN UN PW,DNS1

APN=apn

Punto de acceso a la red GPRS. Este parametro debe
obtenerse del operador de la red de telefonia mévil. Si el
apn contiene un espacio, el nhombre debe introducirse
entre comillas, p.ej. «mi apn».

UN=un

Nombre de usuario APN. Este parametro debe obtenerse del
operador de la red de telefonia movil. Si el nombre de
usuario contiene un espacio, debe introducirse entre
comillas, p.ej. «mi usuario».

PW=pw

Contrasena del usuario APN. Este parametro debe obtenerse
del operador de la red de telefonia movil. Si la contrasena

contiene un espacio, debe introducirse entre comillas,

p.ej. «mi contrasefia».

SERVER=direccion
servidor

del

SERVER=
(el llamado string vacidé, sin
parametro)

Si el rol del canal GPRSE esta configurado como «Sin uso»,
el comando configurara la direccién del servidor y el rol del
canal GPRS como «Secundario».

Si el rol del canal GPRS es DISTINTO que «Sin uso» (es
decir, estd activado), entonces el comando configurara
solamente la direccién del servidor.

Borra Ialdireccién del servidor.
ATENCION: El aparato no emprendera intentos de
comunicarse con el servidor mediante GPRS.

PORT=puerto

Numero del puerto del servidor.

DNS1=dns1 Determina la direccion del DNS principal (necesario
solamente cuando SERVER esta guardado en forma del
nombre de dominio).

DNS2=dns2 Determina la direccion del DNS secundario (necesario

solamente cuando SERVER esta guardado en forma del
nombre de dominio).

SMS=nUmero de teléfono

SMS=
(el llamado string vacid, sin
parametro)

Si el rol del canal esta configurado como «Sin uso», el
comando configurara el niumero de teléfono del servidor
introducido y el rol del canal SMS como «Secundario».

Borra el numero de teléfono.
ATENCION: El dispositivo no pasara al modo SMS.

SMSPERIOD=tiempo

Determina en minutos el intervalo entre los intentos
consiguientes enviadas al servidor mediante SMS.

RLIMIT

Provoca la retirada de los bloqueos automaticos temporales
de todas las entradas.

RLIMIT=mascara_deentrad
as

Provoca la retirada de los bloqueos automaticos temporales
seleccionados. El parametro es el decimal creado de la
palabra de 10 bits: A10 ... A2, A1, donde Al siempre
equivale a 0, A2 significa la entrada 1, A3 significa la entrada
2, mientras que A10 significa la entrada 9.

EJEMPLO:

RLIMIT=6 provoca la retirada del bloqueo de las entradas:
IN1, IN2

RLIMIT=2 provoca la retirada del bloqueo de la entrada IN1

DT=YY/MM/DD,hh:mm:ss

Configura el tiempo en el transmisor. El tiempo tiene que
proporcionarse en un formato conforme con la tabla de lado
izquierdo.
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FLUSH=x Borra el almacén de eventos, donde x:
e 2 - histodrico de sistema de eventos.

ETHSERVER=direccién_serv | La direccion del servidor y puerto al que se conectara el
idor:puerto transmisor EPX. Si el rol del canal ETHERNET estaba
configurado como «Sin uso», ahora se configurara como
«Principal».

Ejemplo:
ETHSERVER=89.123.115.8:9000

El comando devuelve:

EOK - los valores se han introducido correctamente;
EFORMAT - formato erréneo de comando;

EINVALID - en el caso de no ser completos (p.ej. falta del

ETHSERVER= puerto) o tras introducirse después de dos puntos otros
(el llamado string vacio) signos que digitos.

Borrado de la direccion del servidor configurada.
ETHCONFIG=parametro Sirve para configurar la interfaz ETHERNET, donde el

parametro puede tener el valor:
DHCP - interfaz ETH se configurara en el modo DHCP;

IP,MASK,GATEWAY[,DNS1,DNS2] - el comando configura el
IP estatico con la MAScara, GATEWAY vy, opcionalmente, los
servidores DNS1 y DNS2 (cuando la direccion se introduce
en forma de dominio, p.ej. black.autostrada.com)

Ejemplo:
ETHCONFIG=192.168.7.7,255.255,.255.0,192.168.7.5

El comando devuelve:

EOK - los valores se han introducido correctamente;
EINVALID - cuando los parametros no corresponden al
formato de la direccion IP;

EFORMAT - cuando los valores de los parametros son
insuficientes.

Observaciones:

1. Si el aparato tiene activa la opcion <«Bloqueo de configuraciones de
comunicacion» (véase el capitulo 0 La funcién "Restauracién de valores
predeterminados" permite al usuario desactivar la capacidad de restaurar el
cédigo de instalacion predeterminado de fabrica. Sin embargo, al restaurar la
configuracion predeterminada utilizando la Configuracién, cuando se selecciona
la opcidon "Restaurar la configuracion predeterminada del dispositivo", aparecera
una ventana con una solicitud para ingresar el cédigo del instalador o el cédigo
de servicio (ATS).

Cuando esta funcién estd activada, el fabricante recomienda cambiar el cédigo del
instalador y el cédigo de servicio (ATS).

2. ), tales comandos como APN= , PORT= , SERVER= , DNS1=etc. seran
rechazados por el aparato.

3. Para los comandos DESC, CMD, GETSTATUS, GETPARAM, GETCFG se requiere
un SMS separado, es decir, un comando en un SMS.

4. Los comandos SERVER y SMS no sirven para configurar las prioridades del canal,
sino solamente a configurar el canal de transmision secundario (o de
emergencia) en el caso de perder la comunicacion con la estacion de monitoreo
por el canal principal.

Ejemplos de comandos y reacciones del aparato:
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Configuracién de los parametros:
1111 APN=erainternetl SERVER=89.112.43.78] PORT=6670 SMS=500445566
SMSPERIOD=25

Verificacién de los parametros:
tras la solicitud: 1111 GETCFG
obtendremos la respuesta: 89.112.43.78:6670,erainternet.

tras la solicitud: 1111 GETPARAM=SMS
obtendremos la respuesta: 500445566
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12. SENALIZACION CON DIODOS LED

El aparato indica su estado actual mediante los diodos LED instalados directamente
sobre la placa impresa.

12.1. REGISTRO EN LA RED

Una vez introducida en el aparato la tarjeta SIM y conectada la alimentacién, se realiza
el intento de iniciar la sesién en el sistema GSM.

Diodos LED

\|/\|/

Descripcion DTMF ERR OK STATUS

/IN/IN

Verde Rojo

Intento de iniciar
las sesion
en la red GSM

12.2. COBERTURA GSM

La fuerza de la seflal GSM esta indicada por el parpadeo del diodo verde (1-8 destellos).
El modo de trabajo del aparato esta sefializado por la iluminacién por unos 2 segundos
del diodo verde después de indicar la cobertura. En el caso de que tras indicar la
cobertura el diodo no se ilumina por 2 segundos, esto significara el modo SMS del
aparato. La sefalizacidon de la cobertura es interrumpida durante la transmision de
datos y cuando los datos estan enviados se vuelve a mostrar la cobertura GSM.

Diodos LED

\|/\|/

Descripcion DTMF ERR OK STATUS

/IN/IN

Verde Rojo

Cobertura GSM

Modo GPRS
Cobertura GSM J_[L[J_’U ’|_H
6
Modo SMS
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12.3. TRANSMISION
Durante el envio de datos el diodo verde senaliza la transmision.

Diodos LED
\|/\I|/
Descripcion DTMF ERR OK STATUS
/IN/ |\
Verde Rojo
Transmision
GPRS

12.4. RECEPCION DE DATOS DTMF

Durante la recepcion de datos desde la centralita de alarmas mediante la entrada
DTMF, el estado actual estard senalizado por los diodos DTMF (amarillo) y ESTADO

(azul).

Diodo LED Sefializacion
ESTADO
\ I/
1
DTMF ERR OK STATUS —
/N
DTMF (HandShake) (KissOff)
\|/
C ]
DTMF ERR OK STATUS
/ | \ 6 digitos del teléfono 16 digitos ContactID
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12.5. PROGRAMACION

Después de detectar el cable de programacién, los diodos empezaran a senalizar el
estado de programacion.

Diodos LED
\|/\I|/
Descripcion DTMF ERR OK STATUS
/IN\/|\
Verde Rojo
Cable L
de servicio
conectado
Programacion ifeleinintibnsintnininbntintninln
en el modo | H H [
CSD gyl

12.6. ACTUALIZACION DE FIRMWARE

Durante la programacion se sefaliza el funcionamiento de bootloader. En el caso del
error durante la actualizacion, en el aparato se queda el bootloader y es posible volver
a programar el dispositivo.

Diodos LED

\|/\|/

Descripcion DTMF ERR OK STATUS

/IN/IN

Verde Rojo

Falta de programa
en el aparato
(1/s)
Actualizacién
del software
Desencriptacién | 10 s

del firmware
recibido |
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12.7. FALTA DE TARJETA SIM O TARJETA SIM DANADA

En el caso de problemas con la tarjeta SIM, el aparato lo sefaliza con el diodo rojo
ERROR y verde OK.

Sefalizacion

\|/\I|/
Diodo LED (]
DTMF ERR OK STATUS
/IN/ |\
OK
(verde)

ERROR “ H (
(rojo)

12.8. ERROR DEL SISTEMA

Durante el funcionamiento del aparato pueden producirse errores. El error estara
sefializado por la iluminacién continua del diodo rojo y, en la mayoria de los casos,
significa un problema de comunicacién con el médem o la tarjeta SIM.
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13. HISTORIA DE CAMBIOS

Fecha / Version

Descripcion

25.06.2019 / v2.0

La primera version de la instruccion EPX400-xC con la
funcidon de downloading

06.09.2019 / v2.1

Correccion del esquema del aparato.

21.07.2020 / v2.2

Se agreg6é informacion sobre nuevos modelos del
dispositivo.

07.06.2021 / v2.3

Actualizacion del sitio web

07.09.2022 / v3.0

Instrucciones actualizadas EBS Config 2.0, con informacion
sobre modificadores de eventos y perfiles de operadores de
redes moviles
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